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EDITAL PREGAO ELETRONICO N2 06/2021
SECRETARIA DE ESTADO DA EDUCACAO - SEDUC/PI
Processo Administrativo n. 00011.001163-2020-32

Torna-se publico, para conhecimento dos interessados, que a SECRETARIA DE
ESTADO DA EDUCACAO - SEDUC/PI, por meio da Geréncia de Licitacao -
GECOPELIC, sediada na Av. Pedro Freitas, S/N, Centro Administrativo, Blocos D e
F, CEP 64.018-900, realizara licitacao do tipo menor preco por lote grupo, nos
termos da Lei n? 10.520/2002, da Lei n? 8.248/1991, da Lei n? 9.279/1996, da Lei
n2 9.742/1997, da Lei n? 9.610/1998; da Lei n? 10.176/2001, da Lei n@
12.305/2010, da Lei Estadual n? 6.301/2013, da Lei Estadual n? 6.735/2015, da Lei
Estadual n® 6.947/2017, do Decreto Federal n? 7.174/2010, do Decreto Federal
ne 7.746/2012, do Decreto Federal n2 9.507/2018, do Decreto Federal
n2 10.024/2019, do Decreto Estadual n? 11.346/2004, Decreto Estadual n°
14.483/2011, da Instrucao Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010,
das Instrucdes Normativas SEGES/MP n? 05, de 26 de maio de 2017 e n? 03, de 26
de abril de 2018 e da Instrucao Normativa SGD/ME n?2 1, de 4 de abril de 2019, da
Lei Complementar n°® 123/2006, do Decreto Federal n. 8.538/2015 e o do Decreto
Estadual n. 16.212/2015, aplicando-se, subsidiariamente, a Lei n? 8.666/1993 e as
exigéncias estabelecidas neste Edital.

Data inicio de Acolhimento: 04/03/2021
Horario: 08h00min

Data Abertura de propostas: 16/03/2021
Horario: 10h00min

Data Rodada de Lances: 16/03/2021
Horario: 10h00min

Local: Portal de Compras do Governo Federal -
www.comprasgovernamentais.gov.br (UASG: 925478).

1. DO OBJETO

1.1 O objeto da presente licitacdo é a escolha da proposta mais vantajosa para
a Contratacao de empresa para o fornecimento de renovacao com
upgrade tecnoldgico de solucao integrada de Firewall Next Generation,
conforme condicdes, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

1.2. A licitacdo serad realizada em grupo unico, formados por 16 (dezesseis)



itens, conforme tabela constante no Termo de Referéncia, devendo o licitante
oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado sera o menor preco global do grupo,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto.

1.4. Cada servico ou produto do lote deverd estar discriminado em itens separados
nas propostas de precos, de modo a permitir a identificacao do seu preco
individual na composicao do preco global, e a eventual incidéncia sobre cada item
das margens de preferéncia para produtos e servicos que atendam as Normas
Técnicas Brasileiras - NTB.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacao estao programadas em dotacao
orcamentaria prdépria, prevista no orcamento da SEDUC/PI, para o exercicio de
2020, na classificacao abaixo:

Gestao/Unidade: 140102

Fonte: Tesouro Estadual (000025 - Precatérios do FUNDEF)
Programa de Trabalho: 12368021956

Elemento de Despesa: 3.3.90.39 / 4.4.90.52

Pl: 1956

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, gue
permite a participacao dos interessados na modalidade licitatéria Pregao, em sua
forma eletrbnica.

3.2. O cadastro no SICAF deverd ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado
digital conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncao de sua capacidade técnica
para realizacao das transacdes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacodes
efetuadas em seu nome, assumir como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do d6rgao ou entidade
promotora da licitacao por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela
informacao, devendo proceder, imediatamente, a correcao ou a alteracao dos
registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A nao observancia do disposto no subitem anterior poderd ensejar
desclassificacao no momento da habilitacao.

4. DA PARTICIPACAO NO PREGAO.



4.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja
compativel com o objeto desta licitacao, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores - SICAF,
conforme disposto no art. 92 da IN SEGES/MP n¢ 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema;
4.2. Nao poderao participar desta licitacao os interessados:

4.2.1. proibidos de participar de licitacdes e celebrar contratos administrativos,
na forma da legislacao vigente;

4.2.2. que nao atendam as condicOes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citacao e responder administrativa ou judicialmente;

4.2.4. que se enquadrem nas vedacoes previstas no artigo 92 da Lei n? 8.666,
de 1993;

4.2.5. que estejam sob faléncia, concurso de credores, concordata ou
insolvéncia, em processo de dissolucao ou liquidacao;

4.2.6 organizacOes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicdao (Acérdao n? 746/2014-TCU-Plenario).

4.3. Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a contratacao
de pessoa juridica na qual haja administrador ou sécio com poder de direcao,
familiar de:

a) detentor de cargo em comissao ou funcao de confianca que atue na area
responsavel pela demanda ou contratacao; ou

b) de autoridade hierarquicamente superior no ambito do érgao contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art. 59, inciso V,
da Lei n? 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do Decreto n.2
7.203, de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a
utilizacao, na execucao dos servicos contratados, de empregado da futura
Contratada que seja familiar de agente publico ocupante de cargo em comissao ou
funcao de confianca neste 6rgao contratante.

4.5. Como condicao para participacdo no Pregdo, o licitante assinalard “sim” ou
“nao” em campo proéprio do sistema eletrdnico, relativo as seguintes declaracoes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n2 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participacao de microempresas e
empresas de pequeno porte, a assinalacdo do campo “nao” impedira o
prosseguimento no certame;

4.5.1.2. nos itens em que a participacao nao for exclusiva para
microempresas e empresas de pequeno porte, a assinalacao do campo
“nao” apenas produzira o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n? 123, de 2006,
mesmo gue microempresa, empresa de pequeno porte ou sociedade

cooperativa.



4.5.2. que esta ciente e concorda com as condi¢cdes contidas no Edital e seus
anexos;

4.5.3. que cumpre plenamente os requisitos de habilitacao definidos no Edital e
gque a proposta apresentada estd em conformidade com as exigéncias
editalicias;

4.5.4. que inexistem fatos impeditivos para sua habilitacao no certame, ciente
da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condicao de aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicao;

4.5.6. que a proposta foi elaborada de forma independente, nos termos da
Instrucao Normativa SLTI/MP n? 2, de 16 de setembro de 2009.

4.5.7. que nao possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, observando o disposto nos incisos Ill e IV do
art. 12 e no inciso lll do art. 52 da Constituicao Federal,

4.5.8. que o0s servicos sao prestados por empresas que comprovem
cumprimento de reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras
de acessibilidade previstas na legislacao, conforme disposto no art. 93 da Lei
n2 8.213, de 24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.5.9.1. a assinalacao do campo “nao” apenas produzird o efeito de o
licitante nao ter direito ao tratamento favorecido previsto no Decreto n®
7.174, de 2010.

4.6. A declaracao falsa relativa ao cumprimento de qualquer condicdo sujeitard o
licitante as sancOes previstas em lei e neste Edital.

5. DA AERESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacao exigidos no edital,
proposta com a descricao do objeto ofertado e o preco, até a data e o horario
estabelecidos para a abertura da sessao publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitacao exigidos
neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitacao que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a
documentacao de habilitacao, ainda que haja alguma restricao de regularidade
fiscal e trabalhista, nos termos do art, 43, §12, da LC n? 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico
durante a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.



5.6. Até a abertura da sessao publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitacao anteriormente inseridos no sistema;

5.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacao entre
as propostas apresentadas, o gue somente ocorrerd apés a realizacao dos
procedimentos de negociacao e julgamento da proposta.

5.8. Os documentos que compodem a proposta e a habilitacao do licitante melhor
classificado somente serao disponibilizados para avaliacao do pregoeiro e para
acesso publico apds o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

6.1.1. Valor total do lote;

6.1.2. Descricao do objeto, contendo as informacdes similares a especificacao do
Termo de Referéncia.

6.2. Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

6.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente na prestacao dos servicos, apurados mediante o
preenchimento do modelo de Planilha de Custos e Formacao de Precos, conforme
anexo deste Edital.

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco
no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta nao seja satisfatério para o
atendimento do objeto da licitacao, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993;

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se
revele superior as necessidades da contratante, a Administracao devera
efetuar o pagamento seguindo estritamente as regras contratuais de
faturamento dos servicos demandados e executados, concomitantemente
com a realizacdo, se necessario e cabivel, de adequacdo contratual do
guantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n.
8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa é a Unica responsavel pela cotacao correta dos encargos
tributarios. Em caso de erro ou cotacao incompativel com o regime tributério a
gue se submete, serao adotadas as orientacdes a sequir:

6.4.1. cotacdao de percentual menor que o adequado: o percentual serd
mantido durante toda a execucao contratual,

6.4.2. cotacao de percentual maior que o adequado: o0 excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
reducao, quando da repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou



contratada apresentar ao pregoeiro ou a fiscalizacdo, a qualquer tempo,
comprovacao da adequacao dos recolhimentos, para os fins do previsto no
subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servicos, serao retidos na fonte os percentuais estabelecidos na
legislacao vigente.

6.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispbée o Termo de
Referéncia, assumindo o proponente o compromisso de executar 0s servicos nos
seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serao de exclusiva responsabilidade do licitante, nao lhe assistindo o direito de
pleitear qualquer alteracao, sob alegacao de erro, omissao ou qualquer outro
pretexto.

6.9. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a
contar da data de sua apresentacao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas
de regéncia de contratacdes publicas federais, quando participarem de licitacdes
publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracao
por parte dos contratados pode ensejar a responsabilizacao pelo Tribunal de
Contas da Unido e, apdés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adocao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso I1X, da Constituicao;
ou condenacao dos agentes publicos responsaveis e da empresa contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execucao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitacao dar-se-&a em sessao publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis, ilegalidades, ou nao apresentem as
especificacdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacao serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificacao da proposta nao impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participarao da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes.



7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do lote.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances,
gue incidira tanto em relacao aos lances intermediarios quanto em relacao a
proposta que cobrir a melhor oferta devera ser de R$ 10,00 (dez reais).

7.9. Sera adotado para o envio de lances no pregao eletrénico o modo de
disputa “aberto e fechado”, em que os licitantes apresentarao lances publicos
e sucessivos, com lance final e fechado.

7.10 A etapa de lances da sessao publica tera duracao inicial de quinze minutos.
Apds esse prazo, o sistema encaminhard aviso de fechamento iminente dos
lances, apds o que transcorrera o periodo de tempo de até dez minutos,
aleatoriamente determinado, findo o qual serd automaticamente encerrada a
recepcao de lances.

7.11 Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até
dez por cento superiores aquela possam ofertar um lance final e fechado em até
cinco minutos, o que sera sigiloso até o encerramento deste prazo.

7.11.1 Nao havendo, pelo menos, trés ofertas nas condicdes definidas neste
item poderao os autores dos melhores lances subsequentes, na ordem de
classificacao, até o maximo de trés, oferecer um lance final e fechado até
cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.12 Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara os lances segundo a ordem crescente de valores.

7.12.1 Nao havendo lance final fechado e classificado na forma estabelecida
nos itens anteriores, havera o reinicio da etapa fechada para que os demais
licitantes, até no maximo de trés, na ordem de classificacao, possam ofertar
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo, observando-se, apds, o item anterior.

7.13 Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir
o reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance
fechado atender as exigéncias de habilitacao

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aguele
que for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serdao informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do
licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva
do Pregao, o sistema eletrénico podera permanecer acessivel aos licitantes para a
recepcao dos lances.

7.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por
tempos superior a dez minutos, a sessao publica sera suspensa e reiniciada



somente apds decorridas vinte e quatro horas apds a comunicacao do fato aos
participantes no sitio eletrénico utilizado para divulgacao.

7.18. O Critério de julgamento adotado sera o menor preco global por grupo
unico, conforme definido neste Edital e seus anexos.

7.19. Caso o licitante nao apresente lances, concorrerda com o valor de sua
proposta.

7.20. Em relacao a itens nao exclusivos para participacao de microempresas e
empresas de pegueno porte, uma vez encerrada a etapa de lances, sera efetivada
a verificacao automatica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificarda em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacao com os
valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n®
123, de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serao consideradas empatadas com a primeira
colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de
encaminhar uma Uultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo
sistema, contados apds a comunicacao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou nao se manifeste no prazo estabelecido, serao convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacao, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta.

7.25. SO podera haver empate entre propostas iguais (nao segquidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 32, § 292, da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, aos bens produzidos:

7.26.1. prestados por empresas brasileiras;

7.26.2. prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais;

7.26.3. prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislacao.
7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletrénico dentre as propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrbnico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a



négociagéo em condigéés diferentes das pre—vista deste Edital.

7.28.1. A negociacao sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo
de 24 (vinte e quatro) horas, envie a proposta adequada ao ultimo lance
ofertado apds a negociacao realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles
exigidos neste Edital e ja apresentados.

7.29. Apdbs a negociacao do preco, o Pregoeiro iniciard a fase de aceitacao e
julgamento da proposta.

7.30. Sera assegurado o direito de preferéncia previsto no seu artigo 39, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.30.1. As licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n®
7.174, de 2010, terao prioridade no exercicio desse beneficio em relacao as
médias e as grandes empresas na mesma situagao.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade
de preco em relacao ao maximo estipulado para contratacdo neste Edital e em
seus anexos, observado o disposto no paragrafo Unico do art. 72 e no §9° do art.
26 do Decreto n? 10.024/20109.

8.2. A analise da exequibilidade da proposta de precos devera ser realizada com o
auxilio da Planilha de Custos e Formacao de Precos, a ser preenchida pelo licitante
em relacao a sua proposta final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacao de Precos deverd ser encaminhada pelo
licitante exclusivamente via sistema, no prazo de 02 (duas horas), contado da
solicitacao do Pregoeiro, com 0s respectivos valores adequados ao lance vencedor
e sera analisada pelo Pregoeiro no momento da aceitacao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos
e Formacao de Precos nao caracteriza motivo suficiente para a desclassificacao da
proposta, desde que nao contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1
do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste
edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. nao apresente as especificacbes técnicas exigidas pelo Termo de
Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acérdao n?
1455/2018-TCU - Plenario), desconto menor do que o minimo exigido, ou que
apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante nao conseguir comprovar que possui ou
possuira recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de precos ou menor lance que:



8.5.4.1.1. for insuficiente para a cobertura dos custos da
contratacao, apresente precos global ou unitdrios simbdlicos,
irrisérios ou de valor zero, incompativeis com os precos dos insumos
e saldrios de mercado, acrescidos dos respectivos encargos, ainda
que o ato convocatdrio da licitacao nao tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do proprio licitante, para os quais ele renuncie a parcela
ou a totalidade da remuneracao.

8.5.4.2. apresentar um ou mais valores da planilha de custo que sejam
inferiores aqueles fixados em instrumentos de carater normativo
obrigatério, tais como leis, medidas provisérias e convencdes coletivas de
trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das
enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para
que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para o mesmo item, e a inexequibilidade da proposta
nao for flagrante e evidente pela analise da planilha de custos, nao sendo possivel
a sua imediata desclassificacao, sera obrigatéria a realizacao de diligéncias para
aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s
indicios que fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensao de sessao publica para a
realizacao de diligéncias, com vista ao saneamento das propostas, a sessao
publica somente podera ser reiniciada mediante aviso prévio no sistema com,
no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 02
(duas horas), sob pena de nao aceitacao da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdao pelo Pregoeiro,
destacam-se as planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir
com fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados
na Planilha de Custos e Formacao de Precos com aqueles praticados no mercado
em relacao aos insumos e também quanto aos salarios das categorias envolvidas
na contratacao;

8.12. Erros no preenchimento da planilha nao constituem motivo para a
desclassificacao da proposta. A planilha podera ser ajustada pelo licitante, no
prazo indicado pelo Pregoeiro, desde que nao haja majoracao do preco.

8.12.1.0 ajuste de que trata este dispositivo se limita a sanar erros ou falhas
gue nao alterem a substancia das propostas.



8.12.2. Considera-se erro no preenchimento da planilha passivel de correcao a
indicacao de recolhimento de impostos e contribuicdes na forma do Simples
Nacional, guando nao cabivel esse regime.

8.13. Para fins de andlise da proposta quanto ao cumprimento das especificacdes
do objeto, podera ser colhida a manifestacao escrita do setor requisitante do
servico ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara
a proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificacao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no
“chat” a nova data e horario para a sua continuidade.

8.16. Nos itens nao exclusivos para a participacao de microempresas e empresas
de pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro
passar a subsequente, haverd nova verificacao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a andlise
guanto a aceitacao da proposta, o pregoeiro verificard a habilitacao do licitante,
observado o disposto neste Edital.

9. DA HABILITACAO

9.1 Como condicao prévia ao exame da documentacao de habilitacao do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o
eventual descumprimento das condicdes de participacao, especialmente quanto a
existéncia de sancao que impeca a participacdao no certame ou a futura
contratacao, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenacdes por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Uniao - TCU.

9.1.1 Para a consulta de licitantes pessoa juridica podera haver a substituicao
das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de
Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2 A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sdcio majoritario, por forca do artigo 12 da Lei n°® 8.429, de
1992, que prevé, dentre as sancdes impostas ao responsavel pela pratica de
ato de improbidade administrativa, a proibicao de contratar com o Poder
Pdblico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.
9.1.2.1 Caso conste na Consulta de Situacao do Fornecedor a existéncia
de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar
se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

9.1.2.1.1 A tentativa de burla sera verificada por meio dos vinculos



societarios, linhas de fornecimento similares, dentre outros.

9.1.2.1.2 O licitante serd convocado para manifestacdo previamente
a sua desclassificacao.

9.1.3 Constatada a existéncia de sancao, o Pregoeiro reputard o licitante
inabilitado, por falta de condicao de participacao.

9.1.4 No caso de inabilitacao, havera nova verificacao, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacao da proposta subsequente.

9.2 Caso atendidas as condicdes de participacao, a habilitacao do licitante serda
verificada por meio do SICAF, nos documentos por ele abrangidos, em relacao a
habilitacao juridica, a regularidade fiscal e a qualificacdo econ6mica financeira,
conforme o disposto na Instrucao Normativa SEGES/MP n2 03, de 2018.

9.2.1 O interessado, para efeitos de habilitacao prevista na Instrucao
Normativa SEGES/MP n? 03, de 2018 mediante utilizacdo do sistema, devera
atender as condicdes exigidas no cadastramento no SICAF até o terceiro dia
util anterior a data prevista para recebimento das propostas;

9.2.2 E dever do licitante atualizar previamente as comprovacdes constantes
do SICAF para que estejam vigentes na data da abertura da sessao publica, ou
encaminhar, em conjunto com a apresentacao da proposta, a respectiva
documentacao atualizada.

9.2.3 O descumprimento do subitem acima implicara a inabilitacao do
licitante, exceto se a consulta aos sitios eletrénicos oficiais emissores de
certidoes feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des)
valida(s), conforme art. 43, §39, do Decreto 10.024, de 2019.

9.3 Havendo a necessidade de envio de documentos de habilitacao
complementares, necessarios a confirmacao daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de 02 (duas) horas, sob pena de inabilitacao.

9.4 Somente haverd a necessidade de comprovacao do preenchimento de
requisitos mediante a apresentacao dos documentos originais nao-digitais quando
houver dlvida em relacao a integridade do documento digital. Nao serao aceitos
documentos de habilitacao com indicacao de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

9.5 Nao serao aceitos documentos de habilitacao com indicacao de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6 Se o licitante for a matriz, todos os documentos deverao estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverao estar em nome da
filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes
nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacao do recolhimento dessas contribuicdes.

9.7 Ressalvado o disposto do item 5.3, os licitantes deverao encaminhar, nos
termos deste Edital, a documentacao nos itens a sequir, para fins de habilitacao.

9.8 Habilitacao juridica:



9.8.1 Em se tratando de Microempreendedor Individual - MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificacao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.8.2 No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social
em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

9.8.3 inscricao no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.8.4 No caso de sociedade simples: inscricao do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicacao dos seus administradores;

9.8.5 decreto de autorizacao, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;

9.8.6 No caso de empresa ou sociedade estrangeira em funcionamento no
Pais, o Decreto de autorizacdao e o ato de registro ou autorizacao para
funcionamento expedido pelo 6rgao competente, quando a atividade assim o
exigir;
9.8.6.1. O documento de habilitacao referido neste subitem deverd
explicitar o objeto social, que devera ser compativel com o objeto desta
licitacao, segundo a tabela de classificacao do CNAE, a sede da licitante e
0S responsaveis por sua administracao que tenham poderes para assinar
os documentos pela licitante;

9.8.7 Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

9.9 Regularidade fiscal e trabalhista:

9.9.1 prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Uniao
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social,
nos termos da Portaria Conjunta n? 1.751, de 02/10/2014, do Secretdrio da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3 prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

9.9.4 prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certidao negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do
Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

9.9.5 prova de inscricao no cadastro de contribuintes estadual, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;



9.9.6 prova de regularidade com a Fazenda Estadual do domicilio e sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7 caso o licitante seja considerado isento dos tributos estaduais
relacionados ao objeto licitatério, devera comprovar tal condicao mediante a
apresentacao de declaracao da Fazenda Estadual do seu domicilio ou sede, ou
outra equivalente, na forma da lej;

9.9.8 Quando se tratar da subcontratacao prevista no art. 48, Il, da Lei
Complementar n. 123, de 2006, a licitante melhor classificada devera,
também, apresentar a documentacao de regularidade fiscal e trabalhista das
microempresas e/ou empresas de pequeno porte que serao subcontratadas no
decorrer da execucao do contrato, ainda que exista alguma restricao,
aplicando-se o prazo de regularizacao previsto no art. 42, §12 do Decreto n?
8.538, de 2015.

9.10 Qualificacao Economico-Financeira:

9.10.1 Certidao negativa de faléncia expedida pelo distribuidor da sede do
licitante;

9.10.2 Balanco patrimonial e demonstracées contabeis do Ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situacao financeira da empresa, vedada a sua substituicao por balancetes ou
balancos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacao da proposta;

9.10.2.1 no caso de empresa constituida no exercicio social vigente,
admite-se a apresentacao de balanco patrimonial e demonstracoes
contdbeis referentes ao periodo de existéncia da sociedade;

9.10.2.2 é admissivel o balanco intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.3 Comprovacao da boa situacao financeira da empresa mediante
obtencao de indices de Liquidez Geral (LG), Solvéncia Gral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicacao das seguintes
féormulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total

SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante

LC =

Passivo Circulante

9.10.4 As empresas, que apresentarem resultado inferior ou igual a 1 (um)



em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverao comprovar patriménio liquido de 10% (dez por cento)
do valor total estimado da contratacao ou do item pertinente.

9.11 Qualificacao Técnica:

9.11.1. Comprovacao de aptidao para a prestacao dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacao,
ou com o item pertinente, mediante a apresentacao de atestado(s)
fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovacao de que trata este subitem, os
atestados deverao dizer respeito a servicos executados com as seguintes
caracteristicas minimas:

9.11.1.1.1 Nome do contratado e do contratante;

9.11.1.1.2 Nome completo e telefone de contato do responsavel pelo
contrato na contratante (responsavel pelo atestado);

9.11.1.1.3 Identificacao do contrato (tipo ou natureza do servico);
9.11.1.1.4 Vigéncia do contrato;
9.11.1.1.5 Local da execucao dos servicos;

9.11.1.1.6 Descricao dos servicos executados e parecer do
contratante quanto a qualidade do servico prestado.

9.11.1.2. Por se tratar de servico que requer de seu executor
conhecimentos técnicos especializados em face do grau de complexidade
envolvida, o licitante vencedor deverd apresentar atestado(s),
declaracao(des) ou certidao(des) de capacidade técnica, fornecido por
pessoa juridica, de direito publico ou privado, que comprove a prestacao
de suporte e manutencao de solucao de Firewall Next Generation da
fabricante BlockBit, de forma satisfatéria, pertinente e compativel com
0 objeto do Termo de Referéncia.

9.11.1.2.1 As empresas deverao comprovar, ainda, a qualificacao
técnica, por meio de comprovacao de aptidao para a prestacao dos
servicos em caracteristicas compativeis com o objeto desta licitacao,
ou com o item pertinente, mediante a apresentacao de atestados
fornecidos por pessoas juridicas de direito publico ou privado.

9.11.1.2.1.1 Entende-se como compativel com objeto desta
licitacao a prestacao de servico de manutencao e suporte a
solucao de Firewall Next Generation da fabricante
BlockBit, englobando o suporte ao software e ao hardware.

9.11.1.3. Requisitos de Experiéncia Profissional:

9.11.1.3.1 A empresa deverad possuir no minimo 01 (um) técnico
certificado pelo fabricante da solucao;

9.11.1.3.2 A exigéncia se faz necessaria tendo em vista que a
solucao afeta diretamente a seguranca da informacao e a
disponibilidade de todos os sites, sistemas e aplicacdes hospedadas
no Centro de Dados da SEDUC disponiveis na Internet. Trata-se de
um servico que é extremamente critico para a SEDUC e nao sao
admissiveis falhas no processo de suporte. A exigéncia de expertise
do licitante vencedor visa minimizar os riscos relacionados a



sustentacao dos servicos;

9.11.1.3.3 Na ocasiao da assinatura do contrato o licitante vencedor
deverd entregar cépias digitalizadas dos certificados.

9.11.1.4. Requisitos de Seguranca da Informacao:

9.11.1.4.1 Manter sigilo de todos os dados ou informacdes da SEDUC
conforme o Termo de Confidencialidade (ANEXO V), obtidas em
funcao da execucao do objeto, sujeitando-se as cominacdes legais,
nos termos da Lei 4.595 de 31.12.1964 e da Lei 13.709 de
14.08.2018 e demais leis correlatas.

9.11.1.4.2 O representante da Contratante devera comunicar a
Contratada por escrito, quanto a Politica de Seguranca da
Informacao da Secretaria de Estado da Educacao e suas normas
complementares, para ciéncia e para que se responsabilize por
todas as providéncias e deveres estabelecidos.

9.11.2. Os atestados deverao referir-se a servicos prestados no ambito de sua
atividade econOGmica principal ou secundaria especificadas no contrato social
vigente.

9.11.3. Somente serao aceitos atestados expedidos apds a conclusao do
contrato ou se decorrido, pelo menos, um ano do inicio de sua execucao,
exceto se firmado para ser executado em prazo inferior, conforme item 10.8
da IN SEGES/MPDG n. 5, de 2017.

9.11.4. Podera ser admitida, para fins de comprovacao de quantitativo minimo
do servico, a apresentacao de diferentes atestados de servicos executados de
forma concomitante, pois essa situacao equivale, para fins de comprovacao de
capacidade técnico-operacional, a uma Unica contratacado, nos termos do item
10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.5. O licitante disponibilizara todas as informacdes necessarias a
comprovacao da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, cépia do contrato que deu suporte a contratacao,
endereco atual da contratante e local em que foram prestados os servicos,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n.
5/2017.

9.11.5.1 A exigéncia se faz necessaria tendo em vista que a solucao afeta
diretamente a seguranca da informacao e a disponibilidade de todos os
sites, sistemas e aplicacdes hospedadas no Centro de Dados da SEDUC
disponiveis na Internet. Trata-se de um servico que é extremamente
critico para a SEDUC e nao sao admissiveis falhas no processo de suporte.
A exigéncia de expertise do licitante vencedor visa minimizar os riscos
relacionados a sustentacao dos servicos e a expertise em solucdes de
outros fabricantes nao garante a expertise na referida solucao, podendo
colocar em risco desnecessario a continuidade na prestacao do servico
de seguranca provido pela solucao.

9.11.6. As empresas, cadastradas ou nao no SICAF, deverao apresentar
atestado de vistoria assinado pelo servidor responsavel, caso exigida no Termo
de Referéncia.

9.11.6.1 O atestado de vistoria podera ser substituido por declaracao
emitida pelo licitante em que conste, alternativamente, ou que conhece
as condicoes locais para execucao do objeto; ou que tem pleno
conhecimento das condicdes e peculiaridades inerentes a natureza do



trabalho, assume total responsabilidade por este fato e nao utilizara deste
para quaisquer questionamentos futuros que ensejem desavencas
técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estara dispensado (a) da prova de inscricao nos cadastros de
contribuintes estadual e municipal e (b) da apresentacao do balanco patrimonial e
das demonstracoes contdbeis do Ultimo exercicio.

9.13. A existéncia de restricao relativamente a regularidade fiscal e trabalhista nao
impede que a licitante qualificada como microempresa ou empresa de pequeno
porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias
do edital.

9.13.1. A declaracao do vencedor acontecerd no momento imediatamente
posterior a fase de habilitacao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa
de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que
tange a regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo
de 05 (cinco) dias duteis, apés a declaracdao do vencedor, comprovar a
regularizacao. O prazo podera ser prorrogado por igual periodo, a critério da
administracao publica, quando requerida pelo licitante, mediante apresentacao de
justificativa.

9.15. A nao-reqgularizacao fiscal e trabalhista no prazo previsto no subitem anterior
acarretard a inabilitacao do licitante, sem prejuizo das sancdes previstas neste
Edital, sendo facultada a convocacao dos licitantes remanescentes, na ordem de
classificacao. Se, na ordem de classificacao, seguir-se outra microempresa,
empresa de pegueno porte ou sociedade cooperativa com alguma restricao na
documentacao fiscal e trabalhista, sera concedido o mesmo prazo para
regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para
a continuidade da mesma.

9.17. Sera inabilitado o licitante que nao comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo
com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitacao, haverd nova verificacao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacao da proposta
subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacao fixadas no Edital, o
licitante sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitacao do Pregoeiro no sistema
eletrénico e devera:

10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha



ser assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2 apresentar a planilha de custos e formacao de precos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatorio.

10.1.3 conter a indicagao do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2 A proposta final deverd ser documentada nos autos e sera levada em
consideracao no decorrer da execucao do contrato e aplicacao de eventual
sancao a Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.

10.3 Os precos deverao ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei
n2 8.666/93).

10.3.1 Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecerao os primeiros; no caso de divergéncia entre os valores numéricos
e os valores expressos por extenso, prevalecerao estes ultimos.

10.4 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicao que induza
o julgamento a mais de um resultado, sob pena de desclassificacao.

10.5 A proposta devera obedecer aos termos deste Edital e seus Anexos, nao
sendo considerada aquela que nao corresponda as especificacdes ali contidas ou
gue estabeleca vinculo a proposta de outro licitante.

10.6 As propostas que contenham a descricao do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apés a homologacao.

11. DOS RECURSOS

11.1 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de
regularizacao fiscal e trabalhista de microempresa ou empresa de pequeno porte,
se for o caso, concedera o prazo de no minimo 01 (uma) horas, para que qualquer
licitante manifeste a intencdo de recorrer, de forma motivada, isto &, indicando
contra qual(is) decisao(des) pretende recorrer e por quais motivos, em campo
préprio do sistema.

11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade
e a existéncia de motivacao da intencao de recorrer, para decidir se admite ou
nao o recurso, fundamentadamente.

11.2.1 Nesse momento o Pregoeiro ndao adentrara no mérito recursal, mas
apenas verificard as condicdes de admissibilidade do recurso.

11.2.2 A falta de manifestacdo motivada do licitante quanto a intencao de
recorrer importard a decadéncia desse direito.

11.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entao, o
prazo de trés dias para apresentar as razoes, pelo sistema eletronico, ficando
os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletronico, em outros trés dias, que
comecarao a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus
interesses.



11.3 O acolhimento do recurso invalida tao somente os atos insuscetiveis de
aproveitamento.

11.4 Os autos do processo permanecerao com vista franqueada aos interessados,
no endereco constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1 A sessao publica podera ser reaberta:

12.1.2 Nas hipoteses de provimento de recurso que leve a anulacao de atos
anteriores a realizacao da sessao publica precedente ou em que seja anulada
a prépria sessao publica, situacao em que serao repetidos os atos anulados e
0s que dele dependam.

12.1.2 Quando houver erro na aceitacao do preco melhor classificado ou
quando o licitante declarado vencedor nao assinar o contrato, nao retirar o
instrumento equivalente ou nao comprovar a regularizacao fiscal e trabalhista,
nos termos do art. 43, §1°2 da LC n® 123/2006, serao adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

12.2 Todos os licitantes remanescentes deverao ser convocados para acompanhar
a sessao reaberta.

12.2.1 A convocacao se dard por meio do sistema eletronico (“chat”), e-mail,
de acordo com a fase do procedimento licitatério.

12.2.2 A convocacao feita por e-mail dar-se-a de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1 O objeto da licitacao sera adjudicado ao licitante declarado vencedor, por ato
do Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade
competente, apds a regular decisao dos recursos apresentados.

13.2 Apds a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

14. DA GARANTIA DE EXECUCAO

14.1 Sera exigida a prestacao de garantia na presente contratacao, conforme
regras constantes do Termo de Referéncia.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1 Apdés a homologacdo da licitacao, em sendo realizada a contratacao, serd
firmado Termo de Contrato ou emitido instrumento equivalente.

15.2 O adjudicatario tera o prazo de 05 (cinco) dias Uteis, contados a partir da data
de sua convocacao, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacao), sob
pena de decair do direito a contratacao, sem prejuizo das sancdes previstas neste
Edital.



15.2.1 Alternativamente a convocacao para comparecer perante o 6rgao ou
entidade para a assinatura do Termo de Contrato, a Administracao podera
encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrénico, para que seja assinado e devolvido no
prazo de 05 (cinco) dias Uteis, a contar da data de seu recebimento.

15.2.2 O prazo previsto no subitem anterior poderd ser prorrogado, por igual
periodo, por solicitacdo justificada do adjudicatario e aceita pela
Administracao.

15.3 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

15.3.1 Referida Nota estd substituindo o contrato, aplicando-se a relacao de
negdcios ali estabelecida as disposicdes da Lei n® 8.666, de 1993;

15.3.2 A contratada se vincula a sua proposta e as previsdes contidas no
edital e seus anexos;

15.3.3 A contratada reconhece que as hipdéteses de rescisao sao aquelas
previstas nos artigos 77 e 78 da Lei n? 8.666/93 e reconhece os direitos da
Administracao previstos nos artigos 79 e 80 da mesma Lei.

15.4 O prazo de vigéncia da contratacao é de 48 (quarenta e oito)
meses conforme previsao no instrumento contratual.

15.5 Previamente a contratacao a Administracao realizara consulta ao SICAF para
identificar possivel suspensao temporaria de participacdo em licitacao, no ambito
do 6rgao ou entidade, proibicao de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucao
Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, Ill, da Lei n®
10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1 Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor nao estiver inscrito no SICAF, este deverd proceder
ao seu cadastramento, sem 6nus, antes da contratacao.

15.5.2 Na hipo6tese de irregularidade do registro no SICAF, o contratado
devera regularizar a sua situacao perante o cadastro no prazo de até 05
(cinco) dias Uuteis, sob pena de aplicacdo das penalidades previstas no edital e
anexos.

15.6 Na assinatura do contrato ou da ata de registro de precos, sera exigida a
comprovacao das condicdes de habilitacao consignadas no edital, que deverao ser
mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de
precos.

15.7 Na hipétese de o vencedor da licitacdo nao comprovar as condicdes de
habilitacao consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de precos, a Administracao, sem prejuizo da aplicacao das sancdes das
demais cominacdes legais cabiveis a esse licitante, poderd convocar outro
licitante, respeitada a ordem de classificacdao, para, apds a comprovacao dos
requisitos para habilitacao, analisada a proposta e eventuais documentos
complementares e, feita a negociacao, assinar o contrato ou a ata de registro de
precos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1 As regras acerca do reajustamento em sentido geral do valor contratual sao
as estabelecidas no item 17.1.1. do Termo de Referéncia, anexo a este Edital.



17. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.1 Os critérios de recebimento e aceitacao do objeto e de fiscalizacdao estao
previstos no Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1 As obrigacdes da Contratante e da Contratada sao as estabelecidas no Termo
de Referéncia.

19. DO PAGAMENTO

19.1 As regras acerca do pagamento sao as estabelecidas no Termo de
Referéncia, anexo a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.

20.1 Comete infracao administrativa, nos termos da Lei n? 10.520, de 2002, o
licitante/adjudicatario que:

20.1.1 nao assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

20.1.2 nao assinar a ata de registro de precos, quando cabivel;
20.1.3 apresentar documentacao falsa;

20.1.4 deixar de entregar os documentos exigidos no certame;
20.1.5 ensejar o retardamento da execucao do objeto;

20.1.6 nao mantiver a proposta;

20.1.7 cometer fraude fiscal;

20.1.8 comportar-se de modo inidéneo;

20.2 As sanc0Oes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de precos que, convocados, hao honrarem o
compromisso assumido injustificadamente.

20.3 Considera-se comportamento inidéneo, entre outros, a declaracao falsa
guanto as condicbes de participacao, quanto ao enquadramento como ME/EPP ou
o conluio entre os licitantes, em qualquer momento da licitacao, mesmo apds o
encerramento da fase de lances.

20.4 O licitante/adjudicatario que cometer qualquer das infracdes discriminadas
nos subitens anteriores ficard sujeito, sem prejuizo da responsabilidade civil e
criminal, as seguintes sancoes:

20.4.1 Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacao;

20.4.2 Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

20.4.3 Suspensao de licitar e impedimento de contratar com o érgao, entidade
ou unidade administrativa pela qual a Administracao Publica opera e atua
concretamente, pelo prazo de até dois anos;



20.4.4 Impedimento de licitar e de contratar com a Unidao e
descredenciamento no SICAF, pelo prazo de até cinco anos;

20.4.5 Declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica, enquanto perdurarem os motivos determinantes da
punicao ou até que seja promovida a reabilitacao perante a prépria autoridade
que aplicou a penalidade, que serd concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.5 A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes.

20.6 Se, durante o processo de aplicacdao de penalidade, se houver indicios de
pratica de infracao administrativa tipificada pela Lei n? 12.846, de 12 de agosto de
2013, como ato lesivo a administracao publica nacional ou estrangeira, cépias do
processo administrativo necessarias a apuracao da responsabilidade da empresa
deverao ser remetidas a autoridade competente, com despacho fundamentado,
para ciéncia e decisao sobre a eventual instauracao de investigacao preliminar ou
Processo Administrativo de Responsabilizacao - PAR.

20.7 A apuracao e o julgamento das demais infracbes administrativas nao
consideradas como ato lesivo a Administracao Publica nacional ou estrangeira nos
termos da Lei n? 12.846, de 1° de agosto de 2013, seguirao seu rito normal na
unidade administrativa.

20.8 O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuracao da ocorréncia de danos e prejuizos a
Administracao Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participacao de agente publico.

20.9 Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados
pela conduta do licitante, a Uniao ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

20.10 A aplicacao de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de
1993, e subsidiariamente na Lei n? 9.784, de 1999.

20.11 A autoridade competente, na aplicacdao das sancbes, levara em
consideracdao a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdao, observado o principio da
proporcionalidade.

20.12 As penalidades serao obrigatoriamente registradas no SICAF.

20.13 As sancdes por atos praticados no decorrer da contratacao estao previstas
no Termo de Referéncia.

21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1 Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao
publica, qualquer pessoa podera impugnar este Edital.

21.2 O pedido de impugnacao devera ser enviado ao endereco
eletrénico pregaoseducpi@gmail.com e também devera ser protocolado por meio
do Sistema Eletrénico de Informacao (SEl), em substituicdo a abertura de novos
processos fisicos; Segue orientacoes:

a) Os particulares (pessoa fisica ou pessoa juridica) que desejarem se utilizar



do direito de peticao, deverao apresentar documentos e/ou reqguerimentos em
formato PDF através de midia digital (CD ou pen-drive), que sera utilizada pelo
servidor no momento da protocolizacao e em seguida devolvida ao
interessado juntamente com o nUmero do processo que foi gerado;

b) Caso a documentacdo a ser protocolizada neste Orgédo ndo exceda a 10
(dez) paginas, esta podera ser recebida no seu formato original para
conversao no formato PDF e registro do processo no SEl, sendo,
posteriormente, devolvida ao interessado juntamente com o numero do
processo que foi gerado;

c) A Supervisdo de Protocolo Geral deste Orgéo disponibiliza o endereco
eletrdénico (protocologeral@seduc.pi.gov.br) para recebimento
de documentos e/ou requerimentos em formato PDF, para abertura de
processos no SEI, desde que possa ser confirmada a autenticidade do
remetente/interessado;

d) As diligéncias e respostas que se fizerem necessarias nos processos
administrativos previstos acima, serao formuladas, preferencialmente, através
do SEl ou de endereco de e-mail, devendo o requerente/interessado fornecer
o endereco correspondente no documento que dara inicio ao processo;

e) Quando houver impossibilidade técnica de digitalizacao de documentos,
estes serao recebidos em sua forma original, sendo posteriormente
registrados no SEl;

f) Fica vedada a abertura de processos no SEI utilizando-se de documentacao
ilegivel.

21.3 Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste
Edital e seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis
contados da data de recebimento da impugnacao.

21.4 Acolhida a impugnacao, sera definida e publicada nova data para a realizacao
do certame.

21.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverao
ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada
para abertura da sessao publica, exclusivamente por meio eletrénico via internet,
no endereco indicado no Edital.

21.6 O pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias
Uteis, contados da data do recebimento do pedido e podera requisitar subsidios
formais aos responsaveis pela elaboracao do edital e dos anexos

21.7 As impugnacOes e pedidos de esclarecimentos nao suspendem o0s prazos
previstos no certame.

21.7.1 A concessao de efeito suspensivo a impugnacao é medida excepcional
e devera ser motivada pelo pregoeiro, nos autos do processo de licitacao.

21.8 As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e
vincularao os participantes e a administracao.

22. DAS DISPOSICOES GERAIS
22.1 Da sessao publica do Pregao divulgar-se-a o resultado no sistema eletrénico.

22.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacao do certame na data marcada, a sessao sera
automaticamente transferida para o primeiro dia Util subsequente, no mesmo



horario anteriormente estabelecido, desde que nao haja comunicacdo em
contrario, pelo Pregoeiro.

22.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia - DF.

22.4 No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros
ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel
a todos, atribuindo-lhes validade e eficacia para fins de habilitacao e classificacao.

22.5 A homologacao do resultado desta licitacao nao implicard direito a
contratacao.

22.6 As normas disciplinadoras da licitacao serao sempre interpretadas em favor
da ampliacao da disputa entre os interessados, desde que nao comprometam o
interesse da Administracao, o principio da isonomia, a finalidade e a seguranca da
contratacao.

22.7 Os licitantes assumem todos o0s custos de preparacao e apresentacao de suas
propostas e a Administracao nao sera, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatério.

22.8 O desatendimento de exigéncias formais ndao essenciais nao importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

22.9 Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

22.10 O Edital esta disponibilizado, na integra, nos enderecos eletronicos
www.seduc.pi.gov.br/licitacoes e www.tce.pi.gov/licitacao, sendo os autos do
processo administrativo com vista franqueada aos interessados no endereco da
SEDUC em horario e dias Uteis.

22.11 Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
22.11.1. ANEXO | - Termo de Referéncia;
22.11.2. ANEXO Il - Minuta de Termo de Contrato;
22.11.3. ANEXO Ill - Modelo de Proposta de Precos;
22.11.4. ANEXO IV - Modelos de Declaracoes;
22.11.4. ANEXO V - Modelo de Termo de Confiabilidade.

Teresina(Pl), 12 de marco de 2021
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Gerente de Licitacao
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1. DO OBJETO

TERMO DE REFERENCIA

(Processo Administrativo n.°........... )

1.1. Contratagcdo de empresa para o fornecimento de renovagédo com upgrade tecnolégico de solugdo
integrada de Firewall NEXT GENERATION, conforme condicbes quantidades e exigéncias

estabelecidas neste

instrumento.

ITEM 1: RENOVACAO BB 10

~ CATMAT VALOR VALOR
ITEM PART NUMBER DESCRICAO CATSERV QTDE UNIT. TOTAL
Standard Software License - RS RS
1.1 BBHWUTMO023 | UTM Subscription - APL BB 27502 450 5.539.32 |2.492.694,00
10 - for 36 months
Suporte 14x6 - Banco de RS RS
1.2 BBSSR00289 |Horas Mensal - 3hrs - for 36 27022 450 4.865.00 |2.189.250,00
months
ITEM 2: RENOVACAO BB 10000
~ CATMAT VALOR VALOR
ITEM PART NUMBER DESCRICAO CATSERV QTDE UNIT. TOTAL
Standard Software License -
UTM Subscription Advanced R$ R$
21 BBHWUTMOS4 - APL BB 10000 - for 36 27502 02 127.919,51 | 255.839,02
months
Suporte 14x6 - Banco de RS RS
2.2 BBSSR00289 |Horas Mensal - 3hrs - for 36 27022 02 4.865,00 9.730,00
months
ITEM 3: AQUISICAO BB 10
- CATMAT VALOR VALOR
ITEM PART NUMBER DESCRICAO CATSERV QTDE UNIT. TOTAL
Hardware Appliance APL R$
3.1 BBHWUTMO019 UTM BB 10 150100 205 |R$ 3.665,00 751.325.00
Standard Software License - R$ R$
32 BBHWUTMO20 APL UTM BB 10 27502 205 3.240,00 | 664.200,00
Standard Software License - RS RS
3.3 BBHWUTMO023 [ UTM Subscription - APL BB 27502 205 553932 |1.135.560,60
10 - for 36 months
Suporte 14x6 - Banco de RS RS
34 BBSSR00289 |Horas Mensal - 3hrs - for 36 27022 205 4.865,00 997.325.00
months
Instalagcdo — 8 _ _ - R$ R$
3.5 horas Servigo de instalacdo 26972 205 1.632.50 334.662.50
ITEM 4: AQUISICAO BB 10 SPARE
~ CATMAT VALOR VALOR
ITEM PART NUMBER DESCRICAO CATSERV QTDE UNIT. TOTAL
Hardware Appliance APL R$ R$
4.1 BBHWUTMO24 UTM BB 10 - Spare 150100 35 3.665,00 128.275,00
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Sistema Operacional Spare - R$ R$

4.2 BBHWUTM251 27502 35

APL UTM BB 10 1.065,00 37.275,00
ITEM 5: AQUISICAO BB 50
- CATMAT VALOR VALOR
ITEM PART NUMBER DESCRICAO CATSERV QTDE UNIT. TOTAL
Hardware Appliance APL R$ R$
51 BBHWUTMOSS UTM BB 50 150100 21 4.809,79 101.005,59
Standard Software License - R$ R$
52 BBHWUTMOS6 APL UTM BB 50 27502 21 6.450,00 135.450,00
Standard Software License - RS RS
5.3 BBHWUTMO059 | UTM Subscription - APL BB 27502 21

50 - for 36 months 9.750,00 204.750,00

Suporte 14x6 - Banco de

R$ R$
54 BBSSR00289 |Horas Mensal - 3hrs - for 36 27022 21 4.865,00 102.165,00
months
Instalacdo — 8 . . N R$ R$
55 horas Servigo de instalagdo 26972 21 1.632.50 34.282.50
R$
VALOR GLOBAL 9.573.789.21

1.2. O objeto da licitagdo tem a natureza de servico comum de solucéo integrada de Firewall NEXT

GENERATION composta de Hardware e Software de seguranca da informacgéo do tipo UTM
(Unified Threat Management), composta de Hardware e Software de seguranga da informagéo
do tipo UTM (Unified Threat Management) entendendo-se como tais o conjunto de servicos e
recursos de: Filtro de pacotes com controle de estado, Filtro de contelido web, Interceptacao
SSL, Filtro de aplicagBes, Controle da web 2.0, Inspe¢do com protecdo contra ataques de
Malwares, virus, worm, e aplicativos maliciosos, integrar solu¢cbes do tipo (IPS, ATP, QoS,
Balanceamento de servigos, Redundéancia de links, SD-WAN, VPN, DHCP e DNS), com a
capacidade de integrar todos 0s recursos em um Unico dispositivo.
1.3.1 Todos os produtos e servigos deverao ser orcados para um periodo minimo de vigéncia do
contrato e deverd permitir a atualizacdo do software e do sistema operacional, bem como as
atualizagcbes para todas as versdes do produto que forem langadas durante o periodo do
contrato.

1.3. Os quantitativos e respectivos cédigos dos itens séo os discriminados na tabela acima.

1.4. A presente contratac@o adotar4 como regime de execugdo empreitada por pre¢o unitério.

1.5. O contrato ter4 vigéncia pelo periodo de 36 (meses), podendo ser prorrogado por mais 12 (doze)
meses, com base no artigo 57, IV e §1°, da Lei n. 8.666/93.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

A SEDUC-PI adquiriu, em 2017, a principal solu¢cdo de protecdo de rede (Firewall UTM)
para as unidades remotas, a qual tem atendido satisfatoriamente as necessidades da organizagdo. A
solucdo de seguranca de UTM inclui: filtro de pacote, controle de aplicacdo, administracéo de largura
de banda (QoS), VPN IPSec e SSL, IPS, prevencdo contra ameacas de virus, spywares, Filtro de
URL, bem como controle de transmisséo de dados e acesso a internet. Esta solucao € do Fabricante
BLOCKBIT.

Tendo em vista todo o tempo e investimento realizado para consolidacdo das tecnologias
utilizadas, capacitacdo da equipe, implantacdo das solucbes e centralizacdo das funcionalidades,
entende-se que o ambiente de seguranca precisa ser estendido as novas Unidades Operacionais que
estdo atualmente sem nenhuma protecdo e controle. visando manter a uniformidade do ambiente e a
integracdo com a consoles de gerenciamento que possuem licenciamento vigente, fazendo assim que
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figue devidamente resguardado o principio da economicidade publica, haja vista que, caso seja
implantado uma solucdo diferente da ja adquirida, sera dispensado um investimento de grande vulto,
de forma desnecessaria, uma vez que ja existe base suficiente para continuidade dos equipamentos
a serem a adquiridos.

Com o objetivo de além de aumentar a capilaridade da rede garantindo, a seguranca da
operacao e estender o alcance da rede e, ao mesmo tempo, permitir a identificagdo dos usuéarios, é
necessario que os equipamentos de rede estejam atualizados e em garantia afim de obter pleno
funcionamento da rede informatica da SEDUC-PI. Com tudo, faz-se necessario que os equipamentos
novos tenham interoperabilidade com a atual solucdo (hardware e software) e se mantenham
compativeis com o mecanismo de seguranca adquirido e implementado pelo érgao.

Cumpre ressaltar que a proposicao pela aquisicdo de novas licencas de hardware e
software ja existentes no parque tecnolégico da SEDUC-PI com indicacdo de marca e modelo do
software de solucdo de seguranca de Tl traz enorme vantajosidade para a Entidade sendo
tecnicamente justificavel, pois, de forma complementar aos Regulamentos de LicitacBes do deste
orgdo, prevé o paragrafo 5°, artigo 7°, da lei 8.666/93, que cabera a aquisicdo de material sem
similaridade, SALVO nos casos em que for tecnicamente justificavel, como é objeto da presente
aquisicdo. Podemos citar também o disposto no item | do artigo 15 da lei 8.666, de 21 de junho de
1993 (I — Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicbes de manutencdo, assisténcia técnica e
garantia oferecidas), todos os itens desse edital, por questdes de compatibilidade, geréncia, suporte e
garantia, devem ser do mesmo fabricante.

Além disso, pode-se citar o entendimento pacificado do TCU, nos termos do acordao n°

849/2012 — transcrito abaixo:

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessao do Plenario, com fundamento
nos arts. 85 e 89 do Regimento Interno do TCU e ante as razdes expostas pelo Relator, em aprovar o presente
projeto de sumula, nos seguintes termos: “Em licitagdes referentes a compras, inclusive de softwares, é
possivel a indicacdo de marca, desde que seja estritamente necessaria para atender a exigéncias de
padronizagao e que haja prévia justificagéo.”

O Objeto deste termo de referéncia é considerado material comum, assim entendido como
aguele que se apresenta sob identidade e caracteristicas padronizadas e que se encontra disponivel,
a qualquer tempo, num mercado proprio. Constitui objeto comparavel entre si, visto que pode ser
executado mecanicamente ou segundo protocolos, métodos, regulamentos e técnicas pré-
estabelecidos e conhecidos por todas as empresas que atuam no ramo.

Temos como objetivo relevante esta nova aquisicdo a protecdo dos dados pessoais dos
alunos que trafegam na rede de dados deste 6rgdo. Recentemente tivemos no Brasil a
regulamentacdo das atividades de tratamento de dados pessoais com a Lei n° 13.709/2018,
conhecida como a Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP). Além das
mudancas que tornaram mais rigidas com a alteracdo dos artigos 7° 16° do Marco civil da Internet.

O art. 46 da LGPD traz o seguinte texto:
“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicéo,
perda, alteragdo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito.”

A solucao principal capaz de executar essa tarefa € justamente o objeto desta licitagéo, ou
seja, o Firewall UTM.

Sendo assim, justifica-se aquisicdo de firewalls e licenciamento do fabricante BLOCKBIT,
pois o papel que o referido equipamento exerce no ambiente de Tl da SEDUC-PI é de grande
relevancia técnica a Entidade, visto que, a auséncia dessas solucfes representa risco a preservacao
da seguranca da informacéo e a propria disponibilidade dos servicos prestados pela instituicdo.
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3. DESCRICAO DA SOLUCAO:

3.1. ITEM 1: RENOVAGCAO BB10

3.1.1. ESPECIFICAGCOES GERIAS DE SOFTWARE UTM

3.1.1.1.
[ ]
[ ]

3.1.1.2.

3.1.1.8.

FUNCOES BASICAS:

Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede;
VPN SSL, VPN IPSec (Client-to-site e Site-to-site);

Controle de Aplicacdes;

Proxy Web e Filtro de Contelido Web (URL Filtering);

Deteccéo e prevencéo de intrusos — IPS;

Qualidade de servico — QOS;

Anti-Malware;

SD-WAN,;

Cluster.

CARACTERISTICAS GERAIS

A plataforma deve ser otimizada para andalise de contetudo de aplicacdes em camada 7;
Interface em portugués e inglés;

O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer
interface de rede configurada;

O software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido
qualquer tipo de comprovacéo futura.

Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solucéo.

Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.

A Solugéo devera prover inspecdo SSL:

A solucdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho.

Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade
de instalacdo de mouse, teclado e monitor de video;

Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado.

DAS FUNCIONALIDADES DO FIREWALL:

Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;

Permitir a conexdo simultdnea de varios administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizagdo das mesmas;

Possuir um sistema de armazenamento remoto para salvar backups da solugdo com
suporte a conexdes do tipo Network File System, SSH e PenDrive;

Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos
e ameacgas.

Possuir mecanismo que permita a realizacdo de cépias de seguranca (backups) do
sistema e restauracao remota, através da interface gréafica, a solucao deve permitir o
agendamento diario ou semanal;

O sistema deve permitir configurar o periodo ou nimero de copias que deseja manter no
repositorio remoto e executar a manutencao de periodo automaticamente.

As coépias de seguranca devem ser salvas compactadas e criptografadas de forma a
garantir seguranca, confiabilidade e confidencialidade dos arquivos de backup;
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O sistema ainda deve contemplar um recurso de copia de seguranca do tipo snapshot,

que contemple a copia completa das configuragcdes dos servigos e recursos do sistema;

e Deve possibilitar a restauracdo do snapshot através da interface web de qualquer ponto
remoto, de modo a contribuir para uma restauracdo imediata sem a necessidade de
reinicializacdo do sistema;

e Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

e Possuir controle de acesso a internet por endereco IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

e Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padréao IEEE 802.3ad;

e Possuir ferramenta de diagnéstico do tipo tcpdump;

e Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e
Microsoft Active Directory;

e Possuir métodos de autenticacao de usuarios para qualquer aplicacdo que se execute sob
o0s protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducao de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um e varios para um.

e Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacéo de
politicas por horéarios e por dia da semana;

e Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

e Possuir a funcionalidade de fazer tradugéo de enderecos dinamicos, muitos para um, PAT.

e Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;

e Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

e Devera suportar aplicagbes multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passivo;

e Permitir o funcionamento em modo transparente tipo “bridge”;

e Permitir a criacdo de pelo menos 20 VLANS no padréo IEEE 802.1q;

e Possuir conexao entre estacdo de geréncia e appliance criptografada tanto em interface
grafica quanto em CLI (linha de comando);

e Devera suportar forwarding de multicast;

e Permitir criacdo de servigos por porta ou conjunto de portas dos seguintes protocolos,
TCP, UDP, ICMP e IP;

e Permitir o agrupamento de servigos;

e Permitir o filtro de pacotes sem a utilizacdo de NAT;

e Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dindmicas;

e Possuir mecanismo de anti-spoofing;

e Permitir criagdo de regras definidas pelo usuério;

e Permitir o servigo de autenticacéo para HTTP e FTP;

e Possuir a funcionalidade de balanceamento e contingéncia de links;

e Devera ter técnicas de deteccdo de programas de compartiihamento de arquivos (peer-to-

peer) e de mensagens instantaneas, suportando ao menos: Yahoo! Messenger, MSN

Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e

WinNY.

3.1.1.4. IDENTIFICACAO DE USUARIO:
e Deve possuir a capacidade de criacdo de politicas de acesso de Firewall, VPN, IPS e
Controle de aplicagdo integradas ao repositério de usuérios sendo: Active Directory,
LDAP, TACAC’S e Radius;
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Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuérios e grupos de
USUArios;

Para usuérios ndo registrados ou néo reconhecidos no dominio, a solu¢éo deve ser capaz
de fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a
necessidade de agente;

Deve possuir Captive Portal com suporte a Autenticacdo Social (Facebook, Twitter,
Google);

A solucdo devera ser capaz de identificar nome do usuario, login, maquina/computador
registrados no Microsoft Active Directory;

Na integragdo com o AD, todos os domain controllers em operacéo na rede do cliente
devem ser cadastrados de maneira simples e sem utilizacao de scritps de comando;

A solucao de identificacdo de usudrio devera se integrar com as funcionalidades Firewall,
controle de aplicacéo e IPS, sendo elas do mesmo fabricante;

A solucdo deve suportar a op¢do de instalacdo de softwares agentes nos PCs/Laptops
para que os préprios PCs/Laptops enviem suas credenciais de IP/nome de usuario do
dominio/nome da maquina para o gateway diretamente, sem que o Gateway tenha que
fazer Queries no AD;

3.1.1.5. DAS FUNCIONALIDADES DA VPN:

VPN baseada em appliance;

Possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;

Suporte a certificados PKI X.509 para construcdo de VPNSs;

Possuir suporte a VPNs IPSec site-to-site:

Criptografia, 3DES, AES128, AES256, AES-GCM-128

Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC,;

Algoritmo Internet Key Exchange (IKE) versdes | e Il;

AES 128 e 256 (Advanced Encryption Standard);

Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16,
Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24,
Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

Possuir suporte a VPN SSL;

Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

A VPN SSL deve possibilitar o acesso a toda infra-estrutura da contratante de acordo com
a politica de seguranca, através de um plug-in ActiveX e/ou Java;

Deve permitir a arquitetura de vpn hub and spoke;

Suporte a VPNs IPSec client-to-site;

Devera possuir cliente préprio para Windows para o estabelecimento da VPN client-to-site.
Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dindmicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub).;

A funcionalidade de AD-VPN deve suportar criar 0s seguintes tipos de tuneis:

Site-to-Site;

Full-Mesh;

Star.

3.1.1.6. DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO:

A Deteccédo de Intrusé@o devera ser baseada em appliance:
Capacidade de deteccédo de mais de 22.000 ataques;
O Sistema de detecc¢éo e protecao de intrusdo devera estar orientado a protecéo de redes;
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Possuir tecnologia de deteccéo baseada em assinatura;

O sistema de deteccao e protecdo de intrusdo devera possuir integragcdo a plataforma de
segurancga;

Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado
para protegdo especifica de Servidores Web;

Devera possuir capacidade de analise de trafego para a detecgédo e bloqueio de anomalias
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

Mecanismos de detecc¢ao/protecdo de ataques;

Reconhecimento de padrdes;

Andlise de protocolos;

Deteccao de anomalias;

Deteccao de ataques de RPC (Remote procedure call);

Protecédo contra ataques de Windows ou NetBios;

Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail ou POP (Post Office Protocol);

Protecdo contra ataques DNS (Domain Name System);

Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

Protecdo contra ataques de ICMP (Internet Control Message Protocol);

Alarmes na console de administracao;

Alertas via correio eletrdnico;

Monitoracdo do comportamento do appliance através de SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta
operacgéo da rede;

Capacidade de resposta/logs ativa a ataques;

Terminacao de sessdes via TCP resets;

Atualizar automaticamente as assinaturas para o sistema de detec¢do de intrusos;

O Sistema de deteccao de Intrusos devera atenuar os efeitos dos ataques de negacéo de
servicos;

Possuir filtros de ataques por anomalias;

Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

Permitir filtros de anomalias de protocolos;

Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
Suportar verificagdo de atague nas camadas de aplicacéo;

3.1.1.7. DAS FUNCIONALIDADES DE QOS:

Adotar solugéo de Qualidade de Servico baseada em appliance;

Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as
aplicacBes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de
filas de prioridade, geréncia de congestionamento e QoS;

Permitir modificac&o de valores DSCP para o DiffServ;

Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos
do tipo peer-to-peer;

Devera integrar-se ao servico de diretério padrdao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuérios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usudrios cadastrados no
Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;
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Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;
Deveré controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino;

3.1.1.8. DAS FUNCIONALIDADES DO ANTIVIRUS:

Possuir fungdes de Antivirus, Anti-spyware;

Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranca para o0s seguintes protocolos: HTTP, SMTP, POP3 e FTP;

Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)

Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo;

Permitir o bloqueio de download de arquivos por tamanho,

3.1.1.9. DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB:

Possuir solugéo de filtro de contetido web integrado a solucéo de seguranga

Possuir pelo menos 75 categorias para classificagdo de sites web

Possuir base minima contendo, 40 milhdes de sites internet web ja registrados e
classificados;

Possuir categoria exclusiva, no minimo, para o0s seguintes tipos de sites web como:
Webmail;

Instituicdes de Saude;

Noticias;

Pornografia;

Restaurante;

Midias Sociais;

Esporte;

Educacao;

Games;

Compras;

Permitir a monitoracéo do trafego internet sem bloqueio de acesso aos usuérios;
Integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuérios cadastrados;

Prover funcionalidade de identificagdo transparente de usuérios cadastrados no Microsoft
Active Directory;

Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca da
contratante;

Permitir a filtragem de todo o contetdo do trafego WEB de URLs conhecidas como fonte
de material impréprio e cédigos (programas/scripts) maliciosos em applets Java, cookies,
activeX através de: base de URL propria atualizavel,

Permitir o bloqueio de péginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

Permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas
— lista negra;

Devera permitir o blogueio de URLs invalidas cujo campo CN do certificado SSL né&o
contém um dominio valido;

Garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a
execucao dos servigos de filtragem de contetdo web;

Devera permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servigco
de diretorio LDAP;

Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;
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Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem;

Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu
endereco IP;

Devera permitir o bloqueio de paginas web por Classificagdo como paginas que facilitam a
busca de Audio, Video e URLs originadas de Spam;

Devera permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e
blogueadas — lista negra;

Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy
Transparente;

Devera permitir configurar a porta do Proxy Explicito.

3.1.1.10. DAS FUNCIONALIDADES DO CONTROLE DE APLICAGOES:

As funcionalidades abaixo devem ser baseadas em appliance:

Devera reconhecer no minimo 700 aplicagées;

Devera possuir pelo menos 10 categorias para classificagcao de aplicagées;

Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagbes
como:

P2P;

Web;

Transferéncia de arquivos;

Chat;

Social;

Devera permitir a monitoragdo do trafego de aplicacdes sem bloqueio de acesso aos
USUArios;

Devera integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory;

Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de
usuarios do Microsoft Active Directory;

Devera permitir a criagdo de regras para acesso/bloqueio de aplicagbes por grupo de
usuérios do servico de diretdrio LDAP;

Devera permitir a criagédo de regras para acesso/bloqueio por endereco IP de origem;
Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e
destino;

Devera garantir que as atualizagBes regulares do produto sejam realizadas sem
interromper a execucao dos servigos de controle de aplicacdes.

3.1.1.11. SISTEMA DE PROTEGCAO AVANGCADA CONTRA AMEACAS — ATP:

Possuir sistema de protecdo avancada contra ameacas (ATP) nativo;

O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e
ameacas de ataques direcionados e persistentes e efetuar os respectivos blogueios.

Deve ser baseado em uma lista de assinaturas eletrbnicas que atue em tempo real
analisando a camada de aplicagéo, capaz de identificar o contetdo dos pacotes, fazer log
(registros) das assinaturas trafegadas, inspecionar os pacotes e efetuar o descarte
automatico do pacote quando identificado assinaturas de pacotes maliciosos,
inapropriados para 0 uso no ambiente corporativo;

A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do
contrato;

Possuir um minimo de 31 mil (trinta € um mil) assinaturas;
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Dever permitir a identificacdo de aplicativos e ameacas independente das portas e
protocolos;

Deve permitir a atualizag@o automatica das assinaturas por meio de agendamento diario;
Possuir capacidade de inspecionar e bloquear em tempo real, ameacas do tipo: activex,
malware, malware-backdoors, ataques P2P, trojans, worms, user_agents, pua (adware,
p2p, toolbars) malwares para mobile, blacklist, botcc, exploits-kits, file-executable, file-
flash, file-identify, file-image, file-java, file-multimedia, file-office, file-other, file-pdf,
games, inappropriate e vulnerabilidades conhecidas;

Possuir uma ferramenta de bloqueio de execucdo de aplicativos, integrado a base de
Antivirus e Antimalware;

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos do tipo: ads,
cloud, colaboracao, download, e-mail, games, mobile, p2p, proxy, remote, redes sociais;
storage, streaming, update, voip e web.

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de VolP tais
como: Hotline, Asterisk, Linphone, SIP, Skype, Xlite SIP, X-Pro SIP, Cisco SIP, OpenSIP,
Bria, ClearSea e Nero SIP;

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes
Sociais tais como: Aol Instant Messenger, Badoo, BaiduHi, Airtime, Blogger, BoldChat,
ChatON, China.com, Facebook, Flickr, FC2, Fring, Google Analytics, Google App, ICQ,
Linkdin, Meetup, MSM Messenger, Netlog, Skype, Tinder, Tuenti, Twitter, WhatssApp,
WeChat e Zoho Chat;

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias
de arquivos do tipo P2P (peer to peer) tais como: BitTorrent, Gnutella, FastTrack,
IceShare, Napster, Shareman e de Storages, tais como: Dropbox, Easy-share, Google
Drive, Megashare, MegaUpload, Rapidshare, OneDrive, Yahoo Box, SoundCloud e
Filemail, DivShare;

Suportar exce¢do de ameacas por assinatura; IP de origem ou IP de destino;

Suportar excec¢édo de aplicativos por assinatura; IP de origem ou IP de destino;

Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre as
“ameacas detectadas” e as “ameacas bloqueadas”;

Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em
pelo menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

Gerar registro do tipo Top Level, dos 10(dez) mais, inclusive da relagdo de eventos entre
usuarios e ameacas, usuario e aplicativos, aplicativos e ameacas identificados e
bloqueados;

3.1.1.12. WAN DEFINIDA POR SOFTWARE - SD-WAN:

Possuir funcionalidades de SD-WAN, néo se limitando aos recursos solicitados abaixo;
Possuir 0 balanceamento automatico para conexBes externas a internet através das
interfaces fisicas;

Permitir utilizar VPN IPsec para interligar unidades remotas;

Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagdes
que ndo suportam o load balance de link;

O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e
laténcia;

Deve possuir uma janela web ou dashboard capaz de fornecer informa¢des dos eventos
relacionado ao recurso SD-WAN,;

Devera oferecer um monitor capaz de prover em tempo real as seguintes informacdes:
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e Consumo de banda;
e Perda de pacotes;

o itter;

e Laténcia.

3.1.1.13. ALTA DISPONIBILIDADE

e Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as
implementacdes de Fail Over.

e N&o serdo permitidas solu¢gbes de cluster (HA) que facam com que o equipamento (S)
reinicie apdés qualquer modificacdo de parametro/configuracdo seja realizada pelo
administrador.

e O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de
uma interface de Heartbeat;

3.1.2. SERVIGOS DE SUPORTE TECNICO REMOTO 14X6 — RENOVAGAO BB 10:

e Servico de suporte REMOTO para 0s equipamentos de seguranca de borda contratados, no
horario 14X6(Segunda a sabado das 08:00 as 22:00, exceto feriados), pelo tempo de contrato,
com as seguintes caracteristicas:

¢ A contratada deve possuir servico de abertura de chamados remoto capaz de abrir chamados
de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos aos
equipamentos e/ou produtos fornecidos;

e A contratada deverd iniciar o atendimento de suporte em no maximo 8 horas Uteis apds a
abertura do chamado;

e A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 3 pessoas capacitadas em todas as solu¢des adquiridas. O atestado devera ser
fornecido pelo fabricante;

o A CONTRATADA sera eximida da aplicacdo das sanc¢des administrativas para os respectivos
chamados em que sejam descumpridos os tempos de solucdo, desde que comprovadas as
seguintes situagdes: Quando constatado que o problema esta relacionado a “bug” no produto e
gue o fabricante ndo possui uma correcdo imediata para tal, sendo este fato declarado pelo
proprio;

o A CONTRATADA tomou todas as medidas possiveis visando providenciar solugdo de contorno;

3.2. ITEM 2: RENOVACAO BB 10000
3.2.1. ESPECIFICAGOES GERIAS DE SOFTWARE UTM

3.2.1.1. FUNCOES BASICAS:
e Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede;
e VPN SSL, VPN IPSec (Client-to-site e Site-to-site);
e Controle de Aplicacdes;
e Proxy Web e Filtro de Contetdo Web (URL Filtering);
e Deteccao e prevencéo de intrusos — IPS;
e Qualidade de servico — QOS;
e Anti-Malware;
e SD-WAN;
e Cluster.

3.2.1.2. CARACTERISTICAS GERAIS:
¢ A plataforma deve ser otimizada para analise de contetddo de aplicagées em camada 7;
¢ Interface em portugués e inglés;
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O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface

de rede configurada;

e O software deverd ser fornecido em sua versdo mais atualizada, ndo sendo permitido
qualquer tipo de comprovacéo futura.

e Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solucéo.

e Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.

¢ A Solugéo devera prover inspecéo SSL:

e A solucdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho.

e Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de
instalacdo de mouse, teclado e monitor de video;

e Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado.

3.2.1.3. DAS FUNCIONALIDADES DO FIREWALL:

e Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;

e Permitir a conexdo simultdnea de véarios administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizagdo das mesmas;

e Possuir um sistema de armazenamento remoto para salvar backups da solu¢do com suporte
a conexdes do tipo Network File System, SSH e PenDrive;

¢ Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagcas.

e Possuir mecanismo que permita a realizacdo de copias de seguranga (backups) do sistema e
restauracdo remota, através da interface gréfica, a solucdo deve permitir o agendamento
diario ou semanal;

e O sistema deve permitir configurar o periodo ou nimero de coOpias que deseja manter no
repositorio remoto e executar a manutengéo de periodo automaticamente.

e As cOpias de seguranca devem ser salvas compactadas e criptografadas de forma a garantir
seguranca, confiabilidade e confidencialidade dos arquivos de backup;

e O sistema ainda deve contemplar um recurso de copia de seguranc¢a do tipo snapshot, que
contemple a copia completa das configurag8es dos servicos e recursos do sistema;

e Deve possibilitar a restauracdo do snapshot através da interface web de qualquer ponto
remoto, de modo a contribuir para uma restauracdo imediata sem a necessidade de
reinicializacdo do sistema;

o Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

e Possuir controle de acesso a internet por endereco IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

e Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padrédo IEEE 802.3ad;

e Possuir ferramenta de diagnéstico do tipo tcpdump;

e Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e Microsoft
Active Directory;

¢ Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um e varios para um.

¢ Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de politicas
por horérios e por dia da semana;

¢ Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;
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e Possuir a funcionalidade de fazer traducédo de enderecos dindmicos, muitos para um, PAT.

e Possuir suporte a roteamento dindmico RIP V1, V2, OSPF, BGP;

e Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

e Devera suportar aplicacées multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passivo;

¢ Permitir o funcionamento em modo transparente tipo “bridge”;

e Permitir a criacéo de pelo menos 20 VLANS no padrao IEEE 802.1q;

e Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface
gréfica quanto em CLI (linha de comando);

e Devera suportar forwarding de multicast;

e Permitir criacdo de servicos por porta ou conjunto de portas dos seguintes protocolos, TCP,
UDP, ICMP e IP;

e Permitir o agrupamento de servicos;

o Permitir o filtro de pacotes sem a utilizagdo de NAT;

e Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dinamicas;

e Possuir mecanismo de anti-spoofing;

e Permitir criacdo de regras definidas pelo usuario;

e Permitir o servico de autenticacdo para HTTP e FTP;

¢ Possuir a funcionalidade de balanceamento e contingéncia de links;

e Devera ter técnicas de deteccdo de programas de compartihamento de arquivos (peer-to-
peer) e de mensagens instantaneas, suportando ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY.

3.2.1.4. IDENTIFICACAO DE USUARIO:

e Deve possuir a capacidade de criacdo de politicas de acesso de Firewall, VPN, IPS e
Controle de aplicacéo integradas ao repositorio de usudrios sendo: Active Directory, LDAP,
TACAC’S e Radius;

e Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuéarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
USUArios;

e Para usuérios néo registrados ou ndo reconhecidos no dominio, a solucdo deve ser capaz de
fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a necessidade de
agente;

e Deve possuir Captive Portal com suporte a Autenticagdo Social (Facebook, Twitter, Google);

e A solucdo devera ser capaz de identificar nome do usuario, login, méaquina/computador
registrados no Microsoft Active Directory;

¢ Na integracdo com o AD, todos os domain controllers em opera¢éo na rede do cliente devem
ser cadastrados de maneira simples e sem utilizagc&o de scritps de comando;

e A solucdo de identificacdo de usuario devera se integrar com as funcionalidades Firewall,
controle de aplicacéo e IPS, sendo elas do mesmo fabricante;

¢ A solucdo deve suportar a opcao de instalacdo de softwares agentes nos PCs/Laptops para
gue os proprios PCs/Laptops enviem suas credenciais de IP/nome de usuario do
dominio/nome da maquina para o gateway diretamente, sem que o Gateway tenha que fazer
Queries no AD;

3.2.1.5. DAS FUNCIONALIDADES DA VPN:
¢ VPN baseada em appliance;
¢ Possuir algoritmos de criptografia para tdneis VPN: AES, DES, 3DES;
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e Suporte a certificados PKI X.509 para construcdo de VPNSs;

¢ Possuir suporte a VPNs IPSec site-to-site:

¢ Criptografia, 3DES, AES128, AES256, AES-GCM-128

¢ Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

¢ Algoritmo Internet Key Exchange (IKE) versées | e l;

e AES 128 e 256 (Advanced Encryption Standard);

e Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo
17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25,
Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

e Possuir suporte a VPN SSL;

e Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

¢ A VPN SSL deve possibilitar 0 acesso a toda infra-estrutura da contratante de acordo com a
politica de seguranca, através de um plug-in ActiveX e/ou Java;

e Deve permitir a arquitetura de vpn hub and spoke;

e Suporte a VPNs IPSec client-to-site;

o Devera possuir cliente proprio para Windows para o estabelecimento da VPN client-to-site.

e Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

e Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dindmicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub).;

¢ A funcionalidade de AD-VPN deve suportar criar 0s seguintes tipos de tuneis:

e Site-to-Site;

e Full-Mesh;

e Star.

3.2.1.6. DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO:

e A Deteccdo de Intrusdo deverd ser baseada em appliance:

e Capacidade de deteccdo de mais de 22.000 ataques;

¢ O Sistema de detecc¢éo e prote¢do de intrusdo devera estar orientado a protecdo de redes;

e Possuir tecnologia de deteccdo baseada em assinatura;

e O sistema de detecgéo e protecao de intrusdo devera possuir integracdo a plataforma de
seguranca;

e Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

e Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para
protecdo especifica de Servidores Web;

o Devera possuir capacidade de analise de trafego para a deteccéo e bloqueio de anomalias
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

e Mecanismos de deteccéo/protecdo de ataques;

e Reconhecimento de padrdes;

e Analise de protocolos;

o Deteccao de anomalias;

e Deteccao de ataques de RPC (Remote procedure call);

e Protecdo contra ataques de Windows ou NetBios;

e Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail ou POP (Post Office Protocol);

e Protecdo contra ataques DNS (Domain Name System);

e Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

e Protecdo contra ataques de ICMP (Internet Control Message Protocol);

e Alarmes na console de administragao;

e Alertas via correio eletrénico;
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Monitoragdo do comportamento do appliance através de SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta
operacéao da rede;

Capacidade de resposta/logs ativa a ataques;

Terminacao de sessdes via TCP resets;

Atualizar automaticamente as assinaturas para o sistema de detec¢éo de intrusos;

O Sistema de deteccdo de Intrusos devera atenuar os efeitos dos ataques de negacédo de
servicos;

Possuir filtros de ataques por anomalias;

Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

Permitir filtros de anomalias de protocolos;

Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

Suportar verificacdo de ataque nas camadas de aplicacao;

3.2.1.7. DAS FUNCIONALIDADES DE QOS:

Adotar solugéo de Qualidade de Servico baseada em appliance;

Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicagfes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de
filas de prioridade, geréncia de congestionamento e QoS;

Permitir modificac&o de valores DSCP para o DiffServ;

Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos
do tipo peer-to-peer;

Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuérios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuéarios cadastrados no
Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino;

3.2.1.8. DAS FUNCIONALIDADES DO ANTIVIRUS:

Possuir funcdes de Antivirus, Anti-spyware;

Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranca para 0s seguintes protocolos: HTTP, SMTP, POP3 e FTP;

Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)

Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo;

Permitir o bloqueio de download de arquivos por tamanho.

3.2.1.9. DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB:

Possuir solugédo de filtro de contetido web integrado a solugéo de seguranca

Possuir pelo menos 75 categorias para classificagdo de sites web

Possuir base minima contendo, 40 milhdes de sites internet web ja registrados e
classificados;

Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
Webmail;

Instituicdes de Saude;

Noticias;
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e Pornografia;

e Restaurante;

¢ Midias Sociais;

o Esporte;

e Educacao;

e Games;

e Compras;

e Permitir a monitoracao do trafego internet sem bloqueio de acesso aos usuarios;

e Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

e Prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft
Active Directory;

e Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca da
contratante;

e Permitir a filtragem de todo o contetdo do trafego WEB de URLs conhecidas como fonte de
material improprio e cédigos (programas/scripts) maliciosos em applets Java, cookies,
activeX através de: base de URL prépria atualizavel;

e Permitir o bloqueio de péaginas web através da construgdo de filtros especificos com
mecanismo de busca textual;

e Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas
— lista negra;

e Devera permitir o blogueio de URLs invalidas cujo campo CN do certificado SSL nao
contém um dominio valido;

e Garantir que as atualizagbes regulares do produto sejam realizadas sem interromper a
execucao dos servigos de filtragem de contetdo web;

e Devera permitir a criacdo de regras para acesso/bloqueio por grupo de usuérios do servico
de diretério LDAP;

o Devera permitir a criacao de regras para acesso/bloqueio por endereco IP de origem;

o Devera permitir a criacao de regras para acesso/bloqueio por sub-rede de origem;

o Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu enderec¢o
IP;

e Devera permitir o blogueio de paginas web por Classificagdo como péginas que facilitam a
busca de Audio, Video e URLs originadas de Spam;

o Devera permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e
bloqueadas - lista negra;

e Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy
Transparente;

e Devera permitir configurar a porta do Proxy Explicito.

3.2.1.10. DAS FUNCIONALIDADES DO CONTROLE DE APLICACOES:
¢ As funcionalidades abaixo devem ser baseadas em appliance:
e Devera reconhecer no minimo 700 aplicacdes;
e Devera possuir pelo menos 10 categorias para classificacdo de aplicacoes;
e Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacées como:
e P2P;
o Web;
e Transferéncia de arquivos;
e Chat;
e Social;
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o Devera permitir a monitoracdo do trafego de aplicagdes sem bloqueio de acesso aos
USUA&rios;

e Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e Devera prover funcionalidade de identificacdo transparente de usudrios cadastrados no
Microsoft Active Directory;

o Devera permitir a criacdo de regras para acesso/bloqueio de aplicagfes por grupo de
usuarios do Microsoft Active Directory;

e Devera permitir a criacdo de regras para acesso/bloqueio de aplicagGes por grupo de
usuarios do servico de diretério LDAP;

e Devera permitir a criacao de regras para acesso/bloqueio por endereco IP de origem;

o Devera permitir a criacao de regras para acesso/bloqueio por sub-rede de origem e destino;

o Devera garantir que as atualizacdes regulares do produto sejam realizadas sem interromper
a execucgdao dos servigos de controle de aplicagdes.

3.2.1.11. SISTEMA DE PROTE(;AO AVANCADA CONTRA AMEACAS - ATP:

e Possuir sistema de protecdo avancada contra ameacgas (ATP) nativo;

e O sistema de ATP deve monitorar e analisar o tr&fego da rede, identificar aplicativos e
ameacas de ataques direcionados e persistentes e efetuar os respectivos blogueios.

e Deve ser baseado em uma lista de assinaturas eletrbnicas que atue em tempo real
analisando a camada de aplicacéo, capaz de identificar o conteido dos pacotes, fazer log
(registros) das assinaturas trafegadas, inspecionar o0s pacotes e efetuar o descarte
automatico do pacote quando identificado assinaturas de pacotes maliciosos, inapropriados
para o uso no ambiente corporativo;

e A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do
contrato;

e Possuir um minimo de 31 mil (trinta e um mil) assinaturas;

o Dever permitir a identificacdo de aplicativos e ameacas independente das portas e
protocolos;

o Deve permitir a atualizac@o automatica das assinaturas por meio de agendamento diério;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, malware-backdoors, ataques P2P, trojans, worms, user_agents, pua (adware,
p2p, toolbars) malwares para mobile, blacklist, botcc, exploits-kits, file-executable, file-flash,
file-identify, file-image, file-java, file-multimedia, file-office, file-other, file-pdf,
games, inappropriate e vulnerabilidades conhecidas;

e Possuir uma ferramenta de bloqueio de execucdo de aplicativos, integrado a base de
Antivirus e Antimalware;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos do tipo: ads,
cloud, colaboragéo, download, e-mail, games, mobile, p2p, proxy, remote, redes sociais;
storage, streaming, update, voip e web.

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de VolP tais
como: Hotline, Asterisk, Linphone, SIP, Skype, Xlite SIP, X-Pro SIP, Cisco SIP, OpenSIP,
Bria, ClearSea e Nero SIP;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais
tais como: Aol Instant Messenger, Badoo, BaiduHi, Airtime, Blogger, BoldChat, ChatON,
China.com, Facebook, Flickr, FC2, Fring, Google Analytics, Google App, ICQ, Linkdin,
Meetup, MSM Messenger, Netlog, Skype, Tinder, Tuenti, Twitter, WhatssApp, WeChat e
Zoho Chat;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias
de arquivos do tipo P2P (peer to peer) tais como: BitTorrent, Gnutella, FastTrack, IceShare,
Napster, Shareman e de Storages, tais como: Dropbox, Easy-share, Google Drive,
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Megashare, MegaUpload, Rapidshare, OneDrive, Yahoo Box, SoundCloud e Filemall,
DivShare;

e Suportar excecdo de ameacas por assinatura; IP de origem ou IP de destino;

e Suportar excecdo de aplicativos por assinatura; IP de origem ou IP de destino;

e Deve possuir mecanismos para gerar grafico do historico da relacdo de eventos entre as
“ameacas detectadas” e as “ameacgas bloqueadas”;

e Deve possuir mecanismos para gerar grafico do historico da relagdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

o Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em
pelo menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

e Gerar registro do tipo Top Level, dos 10(dez) mais, inclusive da relacdo de eventos entre
usuarios e ameacas, usuario e aplicativos, aplicativos e ameacas identificados e
blogueados;

3.2.1.12. WAN DEFINIDA POR SOFTWARE - SD-WAN:

e Possuir funcionalidades de SD-WAN, néo se limitando aos recursos solicitados abaixo;

e Possuir o balanceamento automatico para conexdes externas a internet através das
interfaces fisicas;

o Permitir utilizar VPN IPsec para interligar unidades remotas;

e Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagdes
que nao suportam o load balance de link;

¢ O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

¢ Deve possuir uma janela web ou dashboard capaz de fornecer informacdes dos eventos
relacionado ao recurso SD-WAN,;

o Devera oferecer um monitor capaz de prover em tempo real as seguintes informagoes:

¢ Consumo de banda;

e Perda de pacotes;

o Jitter;

e Laténcia.

3.2.1.13. ALTA DISPONIBILIDADE:

e Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as
implementacdes de Fail Over.

o N&o serdo permitidas solu¢des de cluster (HA) que facam com que o equipamento (S)
reinicie apés qualquer modificacdo de pardmetro/configuragdo seja realizada pelo
administrador.

e O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de
uma interface de Heartbeat;

3.2.2. SERVICOS DE SUPORTE TECNICO REMOTO 14X6 — RENOVA(;AO BB 1000:

e Servico de suporte REMOTO para os equipamentos de segurang¢a de borda contratados, no
horario 14X6(Segunda a sabado das 08:00 as 22:00, exceto feriados), pelo tempo de
contrato, com as seguintes caracteristicas:

e A contratada deve possuir servico de abertura de chamados remoto capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede
relativos aos equipamentos e/ou produtos fornecidos;

e A contratada devera iniciar o atendimento de suporte em no maximo 8 horas Uteis apos a
abertura do chamado;
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A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 3 pessoas capacitadas em todas as solucgdes adquiridas. O atestado devera ser
fornecido pelo fabricante;

A CONTRATADA serd eximida da aplicacdo das sang¢des administrativas para os
respectivos chamados em que sejam descumpridos os tempos de solucdo, desde que
comprovadas as seguintes situacdes: Quando constatado que o problema esta relacionado
a “bug” no produto e que o fabricante ndo possui uma corregdo imediata para tal, sendo
este fato declarado pelo préprio;

A CONTRATADA tomou todas as medidas possiveis visando providenciar solucdo de
contorno.

3.3. ITEM 3: AQUISICAO BB10:

3.3.1. ESPECIFICAGCOES GERIAS DE SOFTWARE UTM

3.3.1.1. FUNCOES BASICAS:

Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede;
VPN SSL, VPN IPSec (Client-to-site e Site-to-site);

Controle de Aplicacdes;

Proxy Web e Filtro de Contetido Web (URL Filtering);

Deteccéo e prevencéo de intrusos — IPS;

Qualidade de servico — QOS;

Anti-Malware;

SD-WAN;

Cluster.

CARACTERISTICAS GERAIS:
A plataforma deve ser otimizada para andlise de contelido de aplicagfes em camada 7;
Interface em portugués e inglés;
O sistema deve permitir 0 acesso a interface de gerenciamento WEB por qualquer interface
de rede configurada;
O software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido
qualquer tipo de comprovacéo futura.
Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solucéo.
Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.
A Solucgéo devera prover inspecdo SSL:
A solugdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho.
Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de
instalacdo de mouse, teclado e monitor de video;
Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado.

3.3.1.3. DAS FUNCIONALIDADES DO FIREWALL:

Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;

Permitir a conexao simultdnea de varios administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizagdo das mesmas;

Possuir um sistema de armazenamento remoto para salvar backups da solugdo com
suporte a conexdes do tipo Network File System, SSH e PenDrive;

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Referéncia - Modelo para Pregéo Eletronico: Servicos Ndo Continuados
Atualizagio Outubro/2020



o Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos
e ameacas.

e Possuir mecanismo que permita a realizagdo de copias de seguranca (backups) do sistema
e restauracao remota, através da interface grafica, a solucdo deve permitir o agendamento
diario ou semanal;

e O sistema deve permitir configurar o periodo ou nimero de copias que deseja manter no
repositério remoto e executar a manutencao de periodo automaticamente.

e As copias de seguranca devem ser salvas compactadas e criptografadas de forma a
garantir seguranca, confiabilidade e confidencialidade dos arquivos de backup;

¢ O sistema ainda deve contemplar um recurso de copia de seguranca do tipo snapshot, que
contemple a cépia completa das configuracdes dos servicos e recursos do sistema,;

e Deve possibilitar a restauracdo do snapshot através da interface web de qualquer ponto
remoto, de modo a contribuir para uma restauracdo imediata sem a necessidade de
reinicializacdo do sistema;

e Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

e Possuir controle de acesso a internet por endereco IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

e Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padrédo IEEE 802.3ad;

e Possuir ferramenta de diagndstico do tipo tcpdump;

e Possuir integracdo com Servidores de Autenticagdo RADIUS, TACACS+, LDAP e Microsoft
Active Directory;

e Possuir métodos de autenticagcdo de usuarios para qualquer aplicacdo que se execute sob
os protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um e varios para um.

e Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de
politicas por horéarios e por dia da semana;

e Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

o Possuir a funcionalidade de fazer traducéo de enderec¢os dindmicos, muitos para um, PAT.

e Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;

e Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

e Devera suportar aplicagdes multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passivo;

e Permitir o funcionamento em modo transparente tipo “bridge”;

¢ Permitir a criacéo de pelo menos 20 VLANS no padréo IEEE 802.1q;

e Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface
grafica quanto em CLI (linha de comando);

¢ Devera suportar forwarding de multicast;

e Permitir criacdo de servigcos por porta ou conjunto de portas dos seguintes protocolos, TCP,
UDP, ICMP e IP;

e Permitir o agrupamento de servigos;

e Permitir o filtro de pacotes sem a utilizagdo de NAT;

e Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dindmicas;

e Possuir mecanismo de anti-spoofing;

e Permitir criacao de regras definidas pelo usuario;

e Permitir o servi¢co de autenticacdo para HTTP e FTP;

e Possuir a funcionalidade de balanceamento e contingéncia de links;
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3.3.1.4.

Devera ter técnicas de detecgdo de programas de compartilhamento de arquivos (peer-to-
peer) e de mensagens instantaneas, suportando ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WIinNY.

IDENTIFICACAO DE USUARIO:
Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e
Controle de aplicacao integradas ao repositério de usuarios sendo: Active Directory, LDAP,
TACAC’S e Radius;
Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;
Para usuarios nao registrados ou ndo reconhecidos no dominio, a solucdo deve ser capaz
de fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a necessidade
de agente;
Deve possuir Captive Portal com suporte a Autenticacdo Social (Facebook, Twitter, Google);
A solucdo devera ser capaz de identificar nome do usuario, login, maquina/computador
registrados no Microsoft Active Directory;
Na integracdo com o AD, todos os domain controllers em operacdo na rede do cliente
devem ser cadastrados de maneira simples e sem utilizacdo de scritps de comando;
A solucéo de identificagdo de usudrio devera se integrar com as funcionalidades Firewall,
controle de aplicacéo e IPS, sendo elas do mesmo fabricante;
A solugéo deve suportar a opcdo de instalacdo de softwares agentes nos PCs/Laptops para
que os préprios PCs/Laptops enviem suas credenciais de IP/nome de usuéario do
dominio/nome da méaquina para o gateway diretamente, sem que o Gateway tenha que
fazer Queries no AD;

DAS FUNCIONALIDADES DA VPN:
VPN baseada em appliance;
Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
Suporte a certificados PKI X.509 para construcdo de VPNSs;
Possuir suporte a VPNs IPSec site-to-site:
Criptografia, 3DES, AES128, AES256, AES-GCM-128
Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;
Algoritmo Internet Key Exchange (IKE) versdes | e Il;
AES 128 e 256 (Advanced Encryption Standard);
Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo
17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25,
Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;
Possuir suporte a VPN SSL;
Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
A VPN SSL deve possibilitar o acesso a toda infra-estrutura da contratante de acordo com a
politica de seguranca, através de um plug-in ActiveX e/ou Java;
Deve permitir a arquitetura de vpn hub and spoke;
Suporte a VPNs IPSec client-to-site;
Devera possuir cliente proprio para Windows para o estabelecimento da VPN client-to-site.
Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);
Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dindmicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub).;
A funcionalidade de AD-VPN deve suportar criar 0s seguintes tipos de tuneis:
Site-to-Site;

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Referéncia - Modelo para Pregéo Eletronico: Servicos Ndo Continuados
Atualizagio Outubro/2020



e Full-Mesh;
e Star.

3.3.1.6. DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO:

e A Deteccao de Intrusdo devera ser baseada em appliance:

e Capacidade de deteccdo de mais de 22.000 ataques;

e O Sistema de deteccao e protecao de intrusdo devera estar orientado a protecao de redes;

e Possuir tecnologia de deteccao baseada em assinatura;

e O sistema de deteccado e protecdo de intrusdo devera possuir integracdo a plataforma de
segurancga;

e Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

e Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para
protecao especifica de Servidores Web;

e Devera possuir capacidade de andlise de trafego para a deteccéo e bloqueio de anomalias
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

e Mecanismos de deteccao/protecdo de ataques;

e Reconhecimento de padrdes;

e Analise de protocolos;

e Deteccdo de anomalias;

e Deteccdo de ataques de RPC (Remote procedure call);

e Protecéo contra ataques de Windows ou NetBios;

e Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail ou POP (Post Office Protocol);

e Protecdo contra ataques DNS (Domain Name System);

e Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

e Protecdo contra ataques de ICMP (Internet Control Message Protocol);

e Alarmes na console de administracéo;

e Alertas via correio eletrénico;

e Monitoragdo do comportamento do appliance através de SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta
operacgéo da rede;

e Capacidade de resposta/logs ativa a ataques;

e Terminacgdo de sessdes via TCP resets;

e Atualizar automaticamente as assinaturas para o sistema de deteccéo de intrusos;

e O Sistema de deteccao de Intrusos deverd atenuar os efeitos dos ataques de negacéo de
servicos;

e Possuir filtros de ataques por anomalias;

e Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

e Permitir filtros de anomalias de protocolos;

e Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

e Suportar verificacdo de ataque nas camadas de aplicacao;

3.3.1.7. DAS FUNCIONALIDADES DE QOS:

e Adotar solucdo de Qualidade de Servigco baseada em appliance;

e Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicagcbes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacao de
filas de prioridade, geréncia de congestionamento e QoS;

e Permitir modificac&o de valores DSCP para o DiffServ;
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Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos
do tipo peer-to-peer;

Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

Deveréa controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP de
origem e destino;

3.3.1.8. DAS FUNCIONALIDADES DO ANTIVIRUS:

Possuir fungdes de Antivirus, Anti-spyware;

Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranca para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;

Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)

Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo;

Permitir o bloqueio de download de arquivos por tamanho.

3.3.1.9. DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB:

Possuir solucéo de filtro de contetido web integrado a solucdo de seguranca

Possuir pelo menos 75 categorias para classificagdo de sites web

Possuir base minima contendo, 40 milhGes de sites internet web ja registrados e
classificados;

Possuir categoria exclusiva, no minimo, para 0s seguintes tipos de sites web como:
Webmail;

Instituicdes de Saude;

Noticias;

Pornografia;

Restaurante;

Midias Sociais;

Esporte;

Educacao;

Games;

Compras;

Permitir a monitoracéo do trafego internet sem blogqueio de acesso aos usuarios;

Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuérios cadastrados;

Prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;

Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca da
contratante;

Permitir a filtragem de todo o contetdo do trd&fego WEB de URLs conhecidas como fonte de
material improprio e cédigos (programas/scripts) maliciosos em applets Java, cookies,
activeX através de: base de URL prépria atualizavel;

Permitir o bloqueio de péaginas web através da construgdo de filtros especificos com
mecanismo de busca textual;
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e Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas
— lista negra;

e Devera permitir o bloqueio de URLs invélidas cujo campo CN do certificado SSL nao
contém um dominio vélido;

e Garantir que as atualizagBes regulares do produto sejam realizadas sem interromper a
execucao dos servicos de filtragem de contetdo web;

e Devera permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servigo
de diret6rio LDAP;

o Devera permitir a criacao de regras para acesso/bloqueio por endereco IP de origem;

o Devera permitir a criacao de regras para acesso/bloqueio por sub-rede de origem;

o Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco
IP;

e Devera permitir o bloqueio de paginas web por Classificacdo como paginas que facilitam a
busca de Audio, Video e URLs originadas de Spam;

e Devera permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e
blogueadas — lista negra;

o Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy
Transparente;

o Devera permitir configurar a porta do Proxy Explicito.

3.3.1.10. DAS FUNCIONALIDADES DO CONTROLE DE APLICA(;C)ES:
e As funcionalidades abaixo devem ser baseadas em appliance:
e Devera reconhecer no minimo 700 aplicacdes;
e Devera possuir pelo menos 10 categorias para classificacdo de aplicacdes;
o Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplica¢cdes como:

o P2P;

o Web;

e Transferéncia de arquivos;

e Chat;

e Social;

o Devera permitir a monitoracdo do trafego de aplicacdes sem bloqueio de acesso aos
USUArios;

e Devera integrar-se ao servico de diretério padréo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

o Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no
Microsoft Active Directory;

e Devera permitir a criagdo de regras para acesso/bloqueio de aplicacdes por grupo de
usuarios do Microsoft Active Directory;

o Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por grupo de
usuérios do servico de diretdrio LDAP;

o Devera permitir a criac@o de regras para acesso/bloqueio por endereco IP de origem;

o Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem e destino;

o Devera garantir que as atualiza¢gBes regulares do produto sejam realizadas sem interromper
a execucdao dos servicos de controle de aplicacdes.

3.3.1.11. SISTEMA DE PROTECAO AVANCADA CONTRA AMEACAS - ATP:
e Possuir sistema de protecdo avancada contra ameacas (ATP) nativo;
e O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e
ameacas de ataques direcionados e persistentes e efetuar os respectivos blogueios.
e Deve ser baseado em uma lista de assinaturas eletrbnicas que atue em tempo real
analisando a camada de aplicacé@o, capaz de identificar o conteddo dos pacotes, fazer log
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(registros) das assinaturas trafegadas, inspecionar os pacotes e efetuar o descarte
automatico do pacote quando identificado assinaturas de pacotes maliciosos, inapropriados
para o uso no ambiente corporativo;

e A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do
contrato;

e Possuir um minimo de 31 mil (trinta e um mil) assinaturas;

o Dever permitir a identificacdo de aplicativos e ameacas independente das portas e
protocolos;

e Deve permitir a atualizagdo automatica das assinaturas por meio de agendamento diario;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, malware-backdoors, ataques P2P, trojans, worms, user_agents, pua (adware,
p2p, toolbars) malwares para mobile, blacklist, botcc, exploits-kits, file-executable, file-flash,
file-identify, file-image, file-java, file-multimedia, file-office, file-other, file-pdf,
games, inappropriate e vulnerabilidades conhecidas;

e Possuir uma ferramenta de bloqueio de execucdo de aplicativos, integrado a base de
Antivirus e Antimalware;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos do tipo: ads,
cloud, colaboragdo, download, e-mail, games, mobile, p2p, proxy, remote, redes sociais;
storage, streaming, update, voip e web.

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de VolP tais
como: Hotline, Asterisk, Linphone, SIP, Skype, Xlite SIP, X-Pro SIP, Cisco SIP, OpenSIP,
Bria, ClearSea e Nero SIP;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais
tais como: Aol Instant Messenger, Badoo, BaiduHi, Airtime, Blogger, BoldChat, ChatON,
China.com, Facebook, Flickr, FC2, Fring, Google Analytics, Google App, ICQ, Linkdin,
Meetup, MSM Messenger, Netlog, Skype, Tinder, Tuenti, Twitter, WhatssApp, WeChat e
Zoho Chat;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias
de arquivos do tipo P2P (peer to peer) tais como: BitTorrent, Gnutella, FastTrack, IceShare,
Napster, Shareman e de Storages, tais como: Dropbox, Easy-share, Google Drive,
Megashare, MegaUpload, Rapidshare, OneDrive, Yahoo Box, SoundCloud e Filemail,
DivShare;

e Suportar excecdo de ameacas por assinatura; IP de origem ou IP de destino;

e Suportar excecdo de aplicativos por assinatura; IP de origem ou IP de destino;

o Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre as
“ameacas detectadas” e as “ameacas bloqueadas”;

o Deve possuir mecanismos para gerar grafico do histérico da relagdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

o Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em
pelo menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

e Gerar registro do tipo Top Level, dos 10(dez) mais, inclusive da relacdo de eventos entre
usuérios e ameagas, usuario e aplicativos, aplicativos e ameacgas identificados e
bloqueados;

3.3.1.12. WAN DEFINIDA POR SOFTWARE - SD-WAN:
e Possuir funcionalidades de SD-WAN, nao se limitando aos recursos solicitados abaixo;
e Possuir o balanceamento automético para conexfes externas a internet através das
interfaces fisicas;
e Permitir utilizar VPN IPsec para interligar unidades remotas;
e Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagbes
que ndo suportam o load balance de link;
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¢ O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

e Deve possuir uma janela web ou dashboard capaz de fornecer informacdes dos eventos
relacionado ao recurso SD-WAN;

e Devera oferecer um monitor capaz de prover em tempo real as seguintes informagdes:

e Consumo de banda;

e Perda de pacotes;

o litter;

e Laténcia.

3.3.1.13. ALTA DISPONIBILIDADE:

e Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as
implementacdes de Fail Over.

e Nao serdo permitidas solucdes de cluster (HA) que facam com que o equipamento (s)
reinicie apés qualquer modificacdo de parametro/configuracdo seja realizada pelo
administrador.

e O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de
uma interface de Heartbeat;

3.3.2. SERVICOS DE SUPORTE TECNICO REMOTO 14X6

e Servico de suporte REMOTO para os equipamentos de seguranca de borda contratados, no
horario 14X6(Segunda a sabado das 08:00 as 22:00, exceto feriados), pelo tempo de
contrato, com as seguintes caracteristicas:

e A contratada deve possuir servico de abertura de chamados remoto capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede
relativos aos equipamentos e/ou produtos fornecidos;

e A contratada deverd iniciar o atendimento de suporte em no méaximo 8 horas Uteis apds a
abertura do chamado;

e A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 3 pessoas capacitadas em todas as solu¢des adquiridas. O atestado devera ser
fornecido pelo fabricante;

e A CONTRATADA serd eximida da aplicagdo das sancdes administrativas para 0s
respectivos chamados em que sejam descumpridos os tempos de solucdo, desde que
comprovadas as seguintes situacdes: Quando constatado que o problema esta relacionado
a “bug” no produto e que o fabricante ndo possui uma corregdo imediata para tal, sendo
este fato declarado pelo proprio;

e A CONTRATADA tomou todas as medidas possiveis visando providenciar solucdo de
contorno;

3.3.3. SERVICOS DE INSTALACAO

e Para as solugbes ofertadas, a contratada devera cotar um valor total para a instalacao e
customizacéo inicial dos dispositivos adquiridos;

e Este servico deverd ser utilizado para a operacionalizacao inicial dos produtos adquiridos,
customizacdo, funcionalidades e politicas;

e A instalacdo deve ser feita por técnicos treinados e certificados, comprovados através de
atestado emitido pelo fabricante;

e Toda a despesa de deslocamento e hospedagem deve ser de responsabilidade da
contratada;

e O projeto de planejamento e execugao das atividades de instalacdo e configuracéo deverdo
ser assinadas por um profissional com certificagdo em gerenciamento de projetos - PMP
(Project Management Professional);
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e A CONTRATADA devera apresentar o certificado PMP valido no momento da assinatura do
contato e o profissional devera ser registrado com carteira assinada;

e Caso a CONTRATADA néao possua um profissional com certificacdo PMP sera necessario
que o FABRICANTE da solucéo ofertada tenha em seu quadro de funcionarios residente no
Brasil, o profissional PMP e este devera assinar o projeto de planejamento e execucéo da
revenda autorizada.

3.3.4. SUBSCRICAO PARA ATUALIZACAO DE BASE DE CONHECIMENTO

e Atualizacdo da base de conhecimento de antimalware pelo periodo de contrato;

e Atualizacdo da base de conhecimento de IPS pelo periodo de contrato;

¢ Atualizacdo da base de conhecimento de ATP pelo periodo de contrato;

e Atualizacdo da base de conhecimento de Aplicativos pelo periodo de contrato;

e Atualizacdo da base de conhecimento de filtro de conteddo WEB pelo periodo de contrato.

3.4. ITEM 4: AQUISIGAO BB10 SPARE

3.4.1. CARACTERISTICAS DO HARDWARE

e O equipamento deve se instalar em mesa ocupando no maximo 1U (44,45mm) da referida
mesa;

e Dispor de fonte de alimentagdo com tenséo de entrada de 110V / 220V AC automética e
frequéncia de 50-60 Hz;

e Deverdo ser fornecidos todos os cabos de energia, serial (RS-232/RJ45), para instalacédo e
funcionamento do dispositivo;

e Possuir led indicador on/off, disco e devices de rede;

e  Possuir throughput minimo de 2000 Mbps para trafego UDP;

e Suportar no minimo 250.000 (duzentas e cinquenta mil) conexdes simultaneas;

e Suportar no minimo 17.000 (Dezessete mil) novas conexdes por segundo;

e Possuir throughput minimo de 450 Mbps para trafego HTTP/ HTTPS via Proxy;

e Possuir throughput minimo de 175 Mbps para traéfego HTTP/ HTTPS com inspecédo SSL via
Proxy;

e Possuir throughput minimo de 260 Mbps para trafego IPS;

e Possuir throughput minimo de 335 Mbps para trafego VPN IPSEC com criptografia (AES-
128);

e Possuir throughput minimo de 210 Mbps para trafego VPN SSL com criptografia (AES-128);

e Possuir no minimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverdo ser roteaveis, ou seja, ndo sera
aceito equipamento com porta do tipo switch;

e Possuir dispositivo de armazenamento interno de no minimo 32 GB padrdo SSD;

e Possuir no minimo 1 (uma) porta console de conexdo padrao RJ45 para acesso a interface
de comando CLI especifica para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-
45;

e Possuir pelo menos 1 (uma) portas USB para conexao de dispositivos externos.

3.4.2. ESPECIFICACOES GERIAS DE SOFTWARE UTM SPARE:
e O equipamento spare devera permitir a instalacdo do software de Firewall UTM especificado
no ITEM 3.

3.5. ITEM 5: AQUISICAO BB 50
3.5.1. CARACTERISTICAS DO HARDWARE

e O equipamento deve se instalar em rack com largura padrao de 19 polegadas, padrédo EIA-
310, ocupando no maximo 1U (44,45mm) do referido rack;
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3.5.2.

3.5.2.1.
[ ]
)

Dispor de fonte de alimentacdo interna com tensdo de entrada de 110V / 220V AC
automatica e frequéncia de 50-60 Hz;

Possuir painel/led indicador on/off, disco e devices de rede;

Possuir throughput de no minimo 4000 Mbps para trafego UDP;

Suportar no minimo 500.000 (quinhentas mil) conexdes simulténeas;

Suportar no minimo 35.000 (trinta e cinco mil) novas conexdes por segundo;

Possuir throughput de no minimo 720 Mbps para trafego HTTP/ HTTPS via proxy;

Possuir throughput de no minimo 280 Mbps para trafego HTTP/ HTTPS com inspecédo SSL
via proxy;

Possuir throughput de no minimo 369 Mbps para trafego IPS;

Possuir throughput de no minimo 584 Mbps para trafego VPN IPSEC com criptografia (AES-
128);

Possuir throughput de no minimo 485 Mbps para trafego VPN SSL com criptografia (AES-
128);

Possuir pelo menos 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverdo ser roteaveis, ou seja, ndo sera
aceito equipamento com porta do tipo switch;

Possuir dispositivo de armazenamento interno de no minimo 120 GB padréo SSD;

Possuir no minimo 1 (uma) porta console de conexao padrdo RJ45 para acesso a interface
de comando CLI especifica para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-
45;

Possuir no minimo 2 (duas) portas USB para conexdo de dispositivos externos;

ESPECIFICACOES GERIAS DE SOFTWARE UTM

FUNCOES BASICAS:
Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede;
VPN SSL, VPN IPSec (Client-to-site e Site-to-site);
Controle de Aplicacdes;
Proxy Web e Filtro de Contetido Web (URL Filtering);
Deteccéo e prevencéo de intrusos — IPS;
Qualidade de servico — QOS;
Anti-Malware;
SD-WAN;
Cluster.

CARACTERISTICAS GERAIS:
A plataforma deve ser otimizada para analise de contetido de aplicagées em camada 7;
Interface em portugués e inglés;
O sistema deve permitir 0 acesso a interface de gerenciamento WEB por qualquer interface
de rede configurada;
O software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido
qualquer tipo de comprovacéo futura.
Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solucéo.
Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.
A Solucéo devera prover inspecao SSL:
A solugdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho.
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o Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de
instalacdo de mouse, teclado e monitor de video;
e Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado.

3.5.2.3. DAS FUNCIONALIDADES DO FIREWALL:

e Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;

e Permitir a conexao simultanea de varios administradores, com poderes de alteragédo de
configuracdes e/ou apenas de visualizacdo das mesmas;

e Possuir um sistema de armazenamento remoto para salvar backups da solucdo com
suporte a conexdes do tipo Network File System, SSH e PenDrive;

¢ Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos
e ameacas.

e Possuir mecanismo que permita a realizacdo de copias de seguranca (backups) do sistema
e restauracao remota, através da interface grafica, a solucdo deve permitir o agendamento
diario ou semanal;

¢ O sistema deve permitir configurar o periodo ou nimero de copias que deseja manter no
repositorio remoto e executar a manutengéo de periodo automaticamente.

e As coépias de seguranca devem ser salvas compactadas e criptografadas de forma a
garantir seguranca, confiabilidade e confidencialidade dos arquivos de backup;

e O sistema ainda deve contemplar um recurso de cépia de seguranca do tipo snapshot, que
contemple a copia completa das configurag8es dos servicos e recursos do sistema;

o Deve possibilitar a restauragdo do snapshot através da interface web de qualquer ponto
remoto, de modo a contribuir para uma restauracdo imediata sem a necessidade de
reinicializacdo do sistema;

e Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

e Possuir controle de acesso a internet por endereco IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

e Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padrédo IEEE 802.3ad;

e Possuir ferramenta de diagndstico do tipo tcpdump;

e Possuir integracdo com Servidores de Autenticagdo RADIUS, TACACS+, LDAP e Microsoft
Active Directory;

e Possuir métodos de autenticagcao de usuarios para qualquer aplicagdo que se execute sob
os protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um e varios para um.

e Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagcdo de
politicas por horéarios e por dia da semana;

¢ Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

e Possuir a funcionalidade de fazer traducéo de enderec¢os dindmicos, muitos para um, PAT.

e Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;

e Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

o Devera suportar aplicagfes multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passivo;

e Permitir o funcionamento em modo transparente tipo “bridge”;

e Permitir a criacéo de pelo menos 20 VLANS no padréo IEEE 802.1q;

e Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface
grafica quanto em CLI (linha de comando);
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¢ Devera suportar forwarding de multicast;

e Permitir criacdo de servicos por porta ou conjunto de portas dos seguintes protocolos, TCP,
UDP, ICMP e IP;

e Permitir o agrupamento de servi¢os;

e Permitir o filtro de pacotes sem a utilizacdo de NAT;

e Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dindmicas;

e Possuir mecanismo de anti-spoofing;

e Permitir criacdo de regras definidas pelo usuario;

e Permitir o servigco de autenticacao para HTTP e FTP;

e Possuir a funcionalidade de balanceamento e contingéncia de links;

e Devera ter técnicas de deteccdo de programas de compartiihamento de arquivos (peer-to-
peer) e de mensagens instantaneas, suportando ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY.

3.5.2.4. IDENTIFICACAO DE USUARIO:

e Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e
Controle de aplicacao integradas ao repositério de usuéarios sendo: Active Directory, LDAP,
TACAC’S e Radius;

e Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuéarios e grupos de
USUuarios;

e Para usuéarios néo registrados ou ndo reconhecidos no dominio, a solugido deve ser capaz
de fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a necessidade
de agente;

e Deve possuir Captive Portal com suporte a Autenticagdo Social (Facebook, Twitter, Google);

e A solucdo deverd ser capaz de identificar nome do usuério, login, maquina/computador
registrados no Microsoft Active Directory;

e Na integracdo com o AD, todos os domain controllers em operagdo na rede do cliente
devem ser cadastrados de maneira simples e sem utilizacao de scritps de comando;

e A solucdo de identificagdo de usuério devera se integrar com as funcionalidades Firewall,
controle de aplicacéo e IPS, sendo elas do mesmo fabricante;

e A solucdo deve suportar a op¢ao de instalacdo de softwares agentes nos PCs/Laptops para
que os préprios PCs/Laptops enviem suas credenciais de IP/nome de usuéario do
dominio/nome da maquina para o gateway diretamente, sem que o Gateway tenha que
fazer Queries no AD;

3.5.2.5. DAS FUNCIONALIDADES DA VPN:

e VPN baseada em appliance;

e Possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;

e Suporte a certificados PKI X.509 para construcao de VPNs;

e Possuir suporte a VPNs IPSec site-to-site:

e Criptografia, 3DES, AES128, AES256, AES-GCM-128

e Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

e Algoritmo Internet Key Exchange (IKE) versdes | e Il;

e AES 128 e 256 (Advanced Encryption Standard);

e Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo
17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25,
Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

e Possuir suporte a VPN SSL;

e Possuir capacidade de realizar SSL VPNSs utilizando certificados digitais;
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e A VPN SSL deve possibilitar o acesso a toda infra-estrutura da contratante de acordo com a
politica de seguranca, através de um plug-in ActiveX e/ou Java;

e Deve permitir a arquitetura de vpn hub and spoke;

e Suporte a VPNs IPSec client-to-site;

e Devera possuir cliente préprio para Windows para o estabelecimento da VPN client-to-site.

e Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

e Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dindmicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub).;

e A funcionalidade de AD-VPN deve suportar criar 0s seguintes tipos de tuneis:

e Site-to-Site;

e Full-Mesh;

e Star.

3.5.2.6. DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO:

e A Deteccao de Intrusdo devera ser baseada em appliance:

e Capacidade de deteccdo de mais de 22.000 ataques;

¢ O Sistema de deteccéo e prote¢do de intruséo devera estar orientado a protecao de redes;

e Possuir tecnologia de deteccao baseada em assinatura;

e O sistema de deteccdo e protecdo de intrusdo devera possuir integracdo a plataforma de
seguranca;

e Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

e Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para
protecéo especifica de Servidores Web;

e Deveréa possuir capacidade de andlise de trafego para a deteccéo e bloqueio de anomalias
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

¢ Mecanismos de deteccao/protecdo de ataques;

e Reconhecimento de padrdes;

e Analise de protocolos;

e Deteccdo de anomalias;

e Deteccdo de ataques de RPC (Remote procedure call);

e Protecéo contra ataques de Windows ou NetBios;

e Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail ou POP (Post Office Protocol);

e Protecéo contra ataques DNS (Domain Name System);

e Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

e Protecéo contra ataques de ICMP (Internet Control Message Protocol);

e Alarmes na console de administracéo;

e Alertas via correio eletrénico;

e Monitoracdo do comportamento do appliance através de SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta
operacgéo da rede;

e Capacidade de resposta/logs ativa a ataques;

e Terminacgdo de sessdes via TCP resets;

e Atualizar automaticamente as assinaturas para o sistema de deteccédo de intrusos;

e O Sistema de deteccéo de Intrusos devera atenuar os efeitos dos ataques de negacéo de
servicos;

e Possuir filtros de ataques por anomalias;

e Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;
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e Permitir filtros de anomalias de protocolos;
e Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
e Suportar verificacdo de ataque nas camadas de aplicacao;

3.5.2.7. DAS FUNCIONALIDADES DE QOs:

e Adotar solucdo de Qualidade de Servigo baseada em appliance;

e Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicacbes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criagédo de
filas de prioridade, geréncia de congestionamento e QoS;

e Permitir modificagéo de valores DSCP para o DiffServ;

e Limitar individualmente a banda utilizada por programas de compartiihamento de arquivos
do tipo peer-to-peer;

e Deverd integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino;

3.5.2.8. DAS FUNCIONALIDADES DO ANTIVIRUS:
e Possuir fungBes de Antivirus, Anti-spyware;
e Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranca para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;
e Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)
e Permitir o bloqueio de download de arquivos por extenséo e tipo de arquivo;
e Permitir o bloqueio de download de arquivos por tamanho.

3.5.2.9. DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB:
e Possuir solucédo de filtro de contetido web integrado a solucéo de seguranca
e Possuir pelo menos 75 categorias para classificacdo de sites web
e Possuir base minima contendo, 40 milhdes de sites internet web ja registrados e
classificados;
e Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

e Webmail;
¢ Instituicdes de Saude;
¢ Noticias;

e Pornografia;
e Restaurante;
e Midias Sociais;

e Esporte;
e Educacao;
e Games;

e Compras;

e Permitir a monitoracéo do trafego internet sem bloqueio de acesso aos usuarios;

e Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuérios cadastrados;
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e Prover funcionalidade de identificacdo transparente de usudrios cadastrados no Microsoft
Active Directory;

e Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca da
contratante;

e Permitir a filtragem de todo o contelido do trafego WEB de URLs conhecidas como fonte de
material improprio e cédigos (programas/scripts) maliciosos em applets Java, cookies,
activeX através de: base de URL propria atualizavel,

e Permitir o bloqueio de paginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

e Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas
— lista negra;

e Devera permitir o bloqueio de URLs invélidas cujo campo CN do certificado SSL n&o
contém um dominio vélido;

e Garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a
execucao dos servigos de filtragem de conteddo web;

e Deveréa permitir a criacdo de regras para acesso/bloqueio por grupo de usuérios do servico
de diret6rio LDAP;

e Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem;

e Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco
IP;

e Devera permitir o bloqueio de paginas web por Classificacdo como paginas que facilitam a
busca de Audio, Video e URLs originadas de Spam;

e Devera permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e
bloqueadas - lista negra;

e Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy
Transparente;

e Devera permitir configurar a porta do Proxy Explicito.

3.5.2.10. DAS FUNCIONALIDADES DO CONTROLE DE APLICA(;C)ES:
e As funcionalidades abaixo devem ser baseadas em appliance:
e Deveréa reconhecer no minimo 700 aplicacdes;
e Devera possuir pelo menos 10 categorias para classificacdo de aplicagdes;
e Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes como:

° PZP;

e Web;

e Transferéncia de arquivos;

e Chat;

e Social;

e Devera permitir a monitoracdo do trafego de aplicagdes sem blogueio de acesso aos
usuarios;

e Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory;

e Devera permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo de
usuarios do Microsoft Active Directory;

e Devera permitir a criacdo de regras para acesso/bloqueio de aplicagbes por grupo de
usuarios do servico de diretdrio LDAP;

e Devera permitir a criagdo de regras para acesso/blogueio por endereco IP de origem;
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Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e destino;
Devera garantir que as atualizagdes regulares do produto sejam realizadas sem interromper
a execucgdao dos servigos de controle de aplicages.

3.5.2.11. SISTEMA DE PROTEGAO AVANGADA CONTRA AMEAGAS — ATP:

Possuir sistema de protecdo avancada contra ameacas (ATP) nativo;

O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e
ameacas de ataques direcionados e persistentes e efetuar os respectivos blogueios.

Deve ser baseado em uma lista de assinaturas eletrbnicas que atue em tempo real
analisando a camada de aplicacdo, capaz de identificar o contetdo dos pacotes, fazer log
(registros) das assinaturas trafegadas, inspecionar os pacotes e efetuar o descarte
automatico do pacote quando identificado assinaturas de pacotes maliciosos, inapropriados
para o uso no ambiente corporativo;

A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do
contrato;

Possuir um minimo de 31 mil (trinta e um mil) assinaturas;

Dever permitir a identificacdo de aplicativos e ameacas independente das portas e
protocolos;

Deve permitir a atualizacdo automatica das assinaturas por meio de agendamento diario;
Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, malware-backdoors, ataques P2P, trojans, worms, user_agents, pua (adware,
p2p, toolbars) malwares para mobile, blacklist, botcc, exploits-kits, file-executable, file-flash,
file-identify, file-image, file-java, file-multimedia, file-office, file-other, file-pdf,
games, inappropriate e vulnerabilidades conhecidas;

Possuir uma ferramenta de bloqueio de execucédo de aplicativos, integrado a base de
Antivirus e Antimalware;

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos do tipo: ads,
cloud, colaboragéo, download, e-mail, games, mobile, p2p, proxy, remote, redes sociais;
storage, streaming, update, voip e web.

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de VoIP tais
como: Hotline, Asterisk, Linphone, SIP, Skype, Xlite SIP, X-Pro SIP, Cisco SIP, OpenSIP,
Bria, ClearSea e Nero SIP;

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais
tais como: Aol Instant Messenger, Badoo, BaiduHi, Airtime, Blogger, BoldChat, ChatON,
China.com, Facebook, Flickr, FC2, Fring, Google Analytics, Google App, ICQ, Linkdin,
Meetup, MSM Messenger, Netlog, Skype, Tinder, Tuenti, Twitter, WhatssApp, WeChat e
Zoho Chat;

Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias
de arquivos do tipo P2P (peer to peer) tais como: BitTorrent, Gnutella, FastTrack, IceShare,
Napster, Shareman e de Storages, tais como: Dropbox, Easy-share, Google Drive,
Megashare, MegaUpload, Rapidshare, OneDrive, Yahoo Box, SoundCloud e Filemail,
DivShare;

Suportar exce¢do de ameacas por assinatura; IP de origem ou IP de destino;

Suportar excec¢édo de aplicativos por assinatura; IP de origem ou IP de destino;

Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre as
“ameacas detectadas” e as “ameacas bloqueadas”;

Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em
pelo menos 3 (trés) niveis de impacto: “baixo; médio e alto”;
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Gerar registro do tipo Top Level, dos 10(dez) mais, inclusive da relagdo de eventos entre
usuarios e ameacas, usuario e aplicativos, aplicativos e ameacas identificados e
blogueados;

3.5.2.12. WAN DEFINIDA POR SOFTWARE - SD-WAN:

Possuir funcionalidades de SD-WAN, néo se limitando aos recursos solicitados abaixo;
Possuir o balanceamento automatico para conexdes externas a internet através das
interfaces fisicas;

Permitir utilizar VPN IPsec para interligar unidades remotas;

Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagdes
que nao suportam o load balance de link;

O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;
Deve possuir uma janela web ou dashboard capaz de fornecer informac¢des dos eventos
relacionado ao recurso SD-WAN,;

Devera oferecer um monitor capaz de prover em tempo real as seguintes informacdes:
Consumo de banda;

Perda de pacotes;

Jitter;

Laténcia.

3.5.2.13. ALTA DISPONIBILIDADE:

3.5.3.

3.5.4.

Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as
implementacfes de Fail Over.

N&o serdo permitidas solucdes de cluster (HA) que facam com que o equipamento (S)
reinicie apdés qualquer modificacdo de pardmetro/configuragdo seja realizada pelo
administrador.

O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de
uma interface de Heartbeat;

SUBSCRI(;AO PARA ATUALIZAQAO DE BASE DE CONHECIMENTO:

Atualizagcéo da base de conhecimento de antimalware pelo periodo de contrato;
Atualiza¢céo da base de conhecimento de IPS pelo periodo de contrato;

Atualizagéo da base de conhecimento de ATP pelo periodo de contrato;

Atualiza¢céo da base de conhecimento de Aplicativos pelo periodo de contrato;
Atualizacé@o da base de conhecimento de filtro de conteido WEB pelo periodo de contrato;

SERVICOS DE SUPORTE TECNICO REMOTO 14X6:

Servigo de suporte REMOTO para os equipamentos de seguranca de borda contratados, no
horario 14X6(Segunda a sabado das 08:00 as 22:00, exceto feriados), pelo tempo de
contrato, com as seguintes caracteristicas:

A contratada deve possuir servico de abertura de chamados remoto capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede
relativos aos equipamentos e/ou produtos fornecidos;

A contratada devera iniciar o atendimento de suporte em no maximo 8 horas Uteis apés a
abertura do chamado;

A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 3 pessoas capacitadas em todas as solu¢des adquiridas. O atestado devera ser
fornecido pelo fabricante;

A CONTRATADA serd eximida da aplicacdo das san¢cBes administrativas para o0s
respectivos chamados em que sejam descumpridos os tempos de solucdo, desde que
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comprovadas as seguintes situacdes: Quando constatado que o problema esta relacionado
a “bug” no produto e que o fabricante ndo possui uma corregdo imediata para tal, sendo
este fato declarado pelo préprio;

e A CONTRATADA tomou todas as medidas possiveis visando providenciar solucdo de
contorno.

3.5.5. SERVICOS DE INSTALACAO:

e Para as solucbes ofertadas, a contratada devera cotar um valor total para a instalacao e
customizacéo inicial dos dispositivos adquiridos;

e Este servico devera ser utilizado para a operacionalizacao inicial dos produtos adquiridos,
customizacao, funcionalidades e politicas;

e A instalacdo deve ser feita por técnicos treinados e certificados, comprovados através de
atestado emitido pelo fabricante;

e Toda a despesa de deslocamento e hospedagem deve ser de responsabilidade da
contratada;

e O projeto de planejamento e execucao das atividades de instalacdo e configuracéo deverdo
ser assinadas por um profissional com certificagdo em gerenciamento de projetos - PMP
(Project Management Professional);

e A CONTRATADA devera apresentar o certificado PMP valido no momento da assinatura do
contato e o profissional devera ser registrado com carteira assinada;

e Caso a CONTRATADA nédo possua um profissional com certificacdo PMP serd necessario
que o FABRICANTE da solu¢éo ofertada tenha em seu quadro de funcionarios residente no
Brasil, o profissional PMP e este deverd assinar o projeto de planejamento e execuc¢éo da
revenda autorizada.

4. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR:

4.1. Trata-se de servico comum, ndo continuado, a ser contratado mediante licitacdo, na modalidade
pregdo, em sua forma eletronica.

4.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto Estadual n.
14.483, de 26 de maio de 2011, ndo se constituindo em quaisquer das atividades, previstas no
art. 3° do aludido decreto, cuja execuc¢do indireta € vedada.

4.3. A prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a
Administracdo Contratante, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinacgédo direta.

5. DOS RESQUISITOS DE CONTRATACAO

5.1. A empresa adjudicada deverd manter as condi¢cdes de habilitacdo obtidas na licitagcdo para fins
de assinatura do contrato.

5.2. O Contrato serd assinado e firmado entre as partes interessadas através do sistema eletrénico
SEI-PI, devendo a empresa adjudicada ser registrada através de disponibilizacdo de link de
acesso pela SEDUC-PI.

5.3. Os servicos serdo executados conforme as etapas constantes no cronograma de execucdo a
sequir:

ITEM 1: RENOVAGAO BB 10
ITEM DESCRIGAO PRAZO DE EXECUGAO
Standard Software License - UTM Subscription - -
11 APL BB 10 - for 36 months MES 01
1.2 Suporte 14x6 - Banco de Horas Mensal - 3hrs - 36 MESES (CORRESPONDE A
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for 36 months

TODA VIGENCIA CONTRATUAL)

ITEM 2: RENOVAGCAO BB 10000

ITEM DESCRICAO PRAZO DE EXECUCAO
21 Standard Software License - UTM Subscription MES 02
' Advanced - APL BB 10000 - for 36 months
29 Suporte 14x6 - Banco de Horas Mensal - 3hrs - 36 MESES (CORRESPONDE A

for 36 months

TODA VIGENCIA CONTRATUAL)

ITEM 3: AQUISICAO BB 10

ITEM DESCRIQAO PRAZO DE EXECU(;AO

3.1 Hardware Appliance APL UTM BB 10

3.2 Standard Software License - APL UTM BB 10 MES 03

33 Standard Software License - UTM Subscription -
’ APL BB 10 - for 36 months

3.4 Suporte 14x6 - Banco de Horas Mensal - 3hrs - 36 MESES (CORRESPONDE A
' for 36 months TODA VIGENCIA CONTRATUAL)

35 Servico de instalagéo MES 03 E 04

ITEM 4: AQUISICAO BB 10 SPARE

ITEM DESCRICAO PRAZO DE EXECUCAO
4.1 Hardware Appliance APL UTM BB 10 - Spare
MES 05
4.2 Sistema Operacional Spare - APL UTM BB 10

ITEM 5: AQUISICAO BB 50

ITEM DESCRICAO PRAZO DE EXECUCAO

5.1 Hardware Appliance APL UTM BB 50

5.2 Standard Software License - APL UTM BB 50 MES 06

53 Standard Software License - UTM Subscription -
) APL BB 50 - for 36 months

5.4 Suporte 14x6 - Banco de Horas Mensal - 3hrs - 36 MESES (CORRESPONDE A
' for 36 months TODA VIGENCIA CONTRATUAL)

55 Servico de instalagio MES 06 E 07
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5.4. O local de realizacdo dos servicos sera das 08h as 14h, na cidade de Teresina, PI, na Av. Pedro
Freitas, S/IN - Bloco D/F - Centro Administrativo., CEP 64.018-900, quando ndo puder ser
realizado remotamente.

6. VISTORIA PARA A LICITACAO

6.1. Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera realizar vistoria
nas instalacdes do local de execucéo dos servigos, acompanhado por servidor designado para
esse fim, de segunda a sexta-feira, das 10 horas as 16 horas.

6.2. O prazo para vistoria iniciar-se-a no dia Gtil seguinte ao da publicacdo do Edital, estendendo-se
até o dia Gtil anterior a data prevista para a abertura da sesséo publica.

6.2.1. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacao para a realizacéo da vistoria.

6.3. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, podera ser entregue CD-
ROM, “pen-drive” ou outra forma compativel de reproducéo, contendo as informacgdes relativas
ao objeto da licitacdo, para que a empresa tenha condi¢des de bem elaborar sua proposta.

6.4. A ndo realizacdo da vistoria, quando facultativa, ndo podera embasar posteriores alegacdes de
desconhecimento das instala¢gfes, duvidas ou esquecimentos de quaisquer detalhes dos locais
da prestacdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos
decorrentes.

6.5. A licitante deverd declarar que tomou conhecimento de todas as informac¢des e das condi¢des
locais para o cumprimento das obrigag8es objeto da licitagéo.

7. MODELO DE EXECUGCAO DO OBJETO

7.1. A execuc¢do do objeto seguira a seguinte dinamica:

7.1.1. Renovacdo de licencas do parque de equipamentos de seguranca ja existentes e

expanséo tecnolégico de Firewall
7.2. Prazos e condigdes:

7.2.1. A CONTRATADA devera fornecer, instalar e testar o funcionamento da solu¢éo no prazo
de 60 dias, a contar da assinatura do contrato;

7.2.2. E marco intermediario para a entrega da solucao:

7.2.3. Até 50 dias da assinatura do contrato para a entrega dos equipamentos e licencas a
serem instalados.

7.2.4. Em até 10 dias da assinatura do contrato, a CONTRATADA devera entrar em contato
como o Gestor do contrato para apresentar o cronograma de trabalho para fornecimento
da solucéo contratada.

7.2.5. O cronograma de trabalho deverd prever a logistica de implementacdo definindo datas
para a instalacédo e configuracao, bem como o treinamento a ser realizado, para garantir a
entrega da solucéo nos prazos estipulados.

7.2.6. 4.Indicar os dias que os profissionais atuardo nas dependéncias da SEDUC-PI.

7.2.7. 4. Qualquer alteracé@o nos dias e horarios de atuacao deve ser informada com o Gestor do
contrato com no minimo 1 (um) dia util de antecedéncia.
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8. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDIGAO:

8.1. Critérios de Aceitacao:

8.1.1.Serdo realizadas consultas diretamente no site do fabricante do equipamento,
inclusive em manuais e toda documentacdo publica disponivel para comprovacgao
do pleno atendimento aos requisitos deste Termo de Referéncia. Em caso de
davidas ou divergéncia na comprovacao da especificacdo técnica, a SEDUC/PI
podera solicitar uma amostra do equipamento ofertado, sem 6nus ao processo,
para comprovacao técnica de funcionalidades. Esta amostra devera ocorrer em até
15 (quinze) dias Uteis apds a solicitacdo deste 6rgdo. Para a amostra, a empresa
devera apresentar o0 mesmo modelo do equipamento ofertado no certame, com
técnicos certificados na solugdo para configuracdo e comprovacao dos itens
pendentes, nas dependéncias do CPD/SEDUC/PI.

8.1.2. Os produtos serdo inspecionados no ato da entrega, no CPD/SEDUC/PI, afim de
verificar a conformidade, quantidade e realizar a inspecdo visual da solucao.
Somente serdo aceitos equipamentos novos e sem uso. Ndo serdo aceitos
equipamentos usados ou de demonstracdo. Os equipamentos deverdo ser
entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos
com caixas violadas.

8.1.3. A existéncia de inspecdo ndo isenta a contratada da responsabilidade pela
qualidade do material fornecido.

8.1.4.A solugéo seré recebida provisoriamente por uma equipe designada pelo Diretor do
Centro de Processamento de Dados acompanhados dos fiscais do contrato a fim
de permitir a realizacéo dos testes e inspec¢do descritos no item

8.1.5.0 aceite do bem e recebimento definitivo somente sera dado apds comprovagéo da
entrega e o efetivo cumprimento de todas as exigéncias da presentes neste Termo
de Referéncia e ap6s aprovacao no teste descrito no item 7.2.

8.1.6. O processo de implantacdo devera ser devidamente documentado pela
Contratada, que devera apresentar relatério com o detalhamento do processo
realizado ao final da implantagdo como requisito para o aceite definitivo.
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8.1.7.0 aceite do bem e recebimento definitivo somente sera dado apés comprovacéo da
entrega e o efetivo cumprimento de todas as exigéncias da presentes neste Termo
de Referéncia e ap6s aprovacao no teste descrito no item 7.2.

8.1.8.0 processo de implantacdo devera ser devidamente documentado pela
Contratada, que devera apresentar relatério com o detalhamento do processo
realizado ao final da implantag&o como requisito para o aceite definitivo.

8.1.9. O aceite do servico somente sera dado apds comprovacdo da instalacdo e o
efetivo cumprimento de todas as configuragdes necessarias para funcionamento do
equipamento dentro da estrutura da SEDUC/PI, como, por exemplo, a migragédo
das regras de firewall existentes.

8.1.10. O aceite do servico somente sera dado ap6s a apresentacdo de todos os
conteldos esperados e da resolucdo de possiveis davidas da equipe em
treinamento.

8.1.11. Caso seja verificada alguma inconformidade na aceitacdo inicial do objeto, a
Contratante informara a Contratada os motivos da ndo aceitacdo, devolvendo o(s)
bem(ns) para correcéo.

8.1.12. Caberéd & Contratada sanar as irregularidades identificadas na entrega dos bens,
inclusive, substitui-los no prazo de 15 (quinze) dias da notificacdo, as suas
expensas, quando fornecidos com problemas, apresentados fora das
especificacbes técnicas estabelecidas, sob pena de incorrer nas sangdes legais
cabiveis.

8.2. Procedimentos de Teste e Inspecao:
8.2.1.Previamente ao recebimento definitivo da solugdo seréo realizados a verificacéo,
testes e inspecdo do atendimento integral as especificagcdes técnicas exigidas.
Estas acGes serdo realizadas por equipe designada pelo Diretor do Centro de
Processamento de Dados acompanhados dos fiscais do contrato.
8.2.2.Inicialmente devera ser realizada a verificacdo das especificacdes exigidas através
da inspecéo fisica dos equipamentos, andlise dos manuais técnicos enviados
juntamente com o0s equipamentos ou disponibilizados de alguma forma e da
andlise de informacdes disponibilizadas no site da fabricante. Para esta etapa
deve-se observar a seguinte lista de verificacéo:
8.2.2.1.  Verificar se a caixa do equipamento foi entregue lacrada, em embalagem
original e apresentando identificagbes de marca e modelo de acordo a
descricdo da proposta da CONTRATADA,;

8.2.2.2.  Verificar se o equipamento estd novo e sem uso;

8.2.2.3.  Verificar se 0 equipamento é o mesmo equipamento que foi ofertado na
proposta;

8.2.2.4.  Verificar se o equipamento foi entregue acompanhado de todos o0s
acessorios previstos nas especificacfes técnicas (como cabo de energia,
conectores, etc.) e descritos na documentacdo apresentada junto com a
proposta da CONTRATADA,

8.2.2.5.  Verificar se o(s) equipamentos(s) foram entregues na(s) quantidade(s)
correta(s);

8.2.2.6. Verificar se a documentacdo minima exigida foi entregue (exceto
relatério de implantagéo);

8.2.2.7.  Verificar se os equipamentos foram recebidos de forma que funcionem
na tensao elétrica 220 V.

8.2.3.Apos, devera ser conduzida a inspecao através da verificacdo da conformidade da
execucdo dos servicos em relacdo aos requisitos exigidos nas especificacdes
técnicas.
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8.2.4.Para avaliacdo, serdo considerados relatérios das ferramentas, verificacdo das

configuracdes, testes de uso das funcionalidades, documentacdes de projeto,
manuais das solucdes e quaisquer outros documentos pertinentes. Para esta etapa
deve-se observar a seguinte lista de verificacao:
8.2.4.1.Conectar cabos de alimentacdo e verificar funcionamento dos
equipamentos;
8.2.4.2. Conectar cabos UTP e fibra éptica, e verificar funcionamentos das portas
dos equipamentos;
8.2.4.3. Realizar configuragGes relacionadas a rede (configuracdo de interfaces,
enderecos IP, roteamento, resolucdo de nomes (DNS);
8.2.4.4. Realizar a criacdo de objetos, de politicas de seguranca e regras de firewall;
8.2.4.5. Realizar a configuracdo do servico DHCP, configurar modo de alta
disponibilidade, com um firewall em modo ativo e outro em modo passivo;
8.2.4.6. Verificar a sincronizacao entre equipamentos (firewall ativo e passivo);
8.2.4.7. Verificar o funcionamento do modo de alta disponibilidade, através da
simulagé&o de falta de conexéo no firewall configurado em modo ativo;
8.2.4.8. Caso o software de gerenciamento seja entregue em appliance virtual,
verificar a compatibilidade com o hypervisor KVM, criar maquina virtual e
realizar as configuracdes necessérias;
8.2.4.9. Realizar a configuracdo de SNMP para integrar os equipamentos a
ferramenta utilizada na Universidade para monitoramento de ativos de rede;
8.2.4.10. Realizar a configuragdo do software de gerenciamento centralizado e
armazenamento de logs, e verificar a integracdo e sincronismo entre 0s o
firewall e o software;
8.2.4.11. Verificar o armazenamento de logs e a criagdo de relatérios pré-definidos
e customizados;
8.2.4.12. Testar as seguintes funcionalidades no firewall:
8.2.4.12.1. Deteccdo de intrusdo (Intrusion Prevention System - IPS) de
trafego malicioso;
8.2.4.12.2. Decriptografar trafego SSL para inspec¢éo de conteudo;
8.2.4.12.3. Permitir inspecdo em camada 7 (nivel de aplicagdo);
8.2.4.12.4. Permitir inspec¢do de conteldo com capacidade de identificar e
bloguear vulnerabilidades, virus, malwares conhecidos;
8.2.4.12.5. Permitir a distribuicdo de enderecos IPv4 e IPv6 para clientes,
através do servico DHCP;
8.2.4.12.6. Realizar a traducdo de enderecos IP: NAT (Network Address
Translation);
8.2.4.12.7. Permitir a criacdo de redes seguras (VPN) de forma simples
para que 0s usuérios e os administradores possam utilizar da
infraestrutura da Universidade remotamente;
8.2.4.12.8. Permitir autenticagéo centralizada tanto da rede cabeada como
da rede sem fio utilizando-se da base LDAP existente;
8.2.4.12.9. Permitir que a autenticacdo da rede sem fio seja integrada
(single sign on), utilizando o protocolo RADIUS, com a solucéo de
WIFI existente, marca Cisco, controladora modelo 5508;
8.2.4.12.10. Devera ser analisada a performance da solucdo na
infraestrutura da SEDUC/PI, verificando principalmente possiveis
perdas de pacotes durante o uso da solucdo com todas as
funcionalidades de inspecéo e IPS/IDS ativas simultaneamente;
8.2.4.12.11. Realizar testes de performance, com énfase no throughput,
utilizando ferramentas capazes de gerar relatdrios relacionados a
largura de banda;
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8.2.4.12.12. Também devera ser realizado um método comparativo de
verificacdo entre os requisitos da solucdo e os prospectos do
fabricante.

8.2.5.A Metodologia de Avaliacdo da Qualidade sera realizada pela Contratante, de
acordo com a avaliacdo das seguintes condi¢cdes que deverdo ser cumpridas pela
Contratada:

8.2.5.1.
8.2.5.2.
8.2.5.3.
8.2.5.4.

8.2.5.5.

8.2.5.6.

8.2.5.7.

O cumprimento dos prazos e outras obrigacdes assumidas pela contratada;
Entrega da documentacgéo exigida;

Atendimento dos critérios de aceitagéo;

Execucdo dos procedimentos corretos para que haja o recebimento dos
bens e a atestacdo dos servicos prestados no suporte técnico;

A Metodologia de Avaliacdo da Qualidade dos servicos prestados ocorrera
através do acompanhamento e avaliacdo dos atendimentos aos chamados
de suporte técnico especializado junto com as solicitacdes de garantia;
Durante a vigéncia do suporte técnico, A fiscalizagdo técnica dos contratos
avaliard constantemente a prestagdo do servigo e usara como indicador a
tabela disponivel no item 7.3. Niveis Minimos de Servigo Exigidos;

A CONTRATANTE reserva-se o direito de efetuar inspecdes e diligéncias
para sanar quaisquer duvidas existentes, podendo efetua-las de maneira
presencial ou através de documentagdo, em qualquer momento da
contratacao.

8.3. Niveis Minimos de Servi¢o Exigidos:

8.3.1. Os chamados poderdo ser abertos diretamente com a contratada ou autorizada
oficial do fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma
portugués, website ou e-mail. O suporte devera estar disponivel na modalidade de
24x7 (24 horas por dia, 7 dias por semana).

8.3.2.0 suporte devera respeitar os seguintes tempos de resposta para os niveis de
severidade abaixo:

8.3.2.1.

8.3.2.2.

8.3.2.3.

8.3.2.4.

Critica: significa que o produto ficou inoperante ou ocorreu falha de grande
impacto e o sistema estd parado. Para este nivel de severidade o
atendimento devera ser imediato e com tempo de resposta de até 1 (uma)
hora para resolucéo total ou encontro de solugdo temporaria de contorno.
Neste caso o chamado devera ser aberto via telefone (0800);

Alta: impacto moderado no sistema, travamento, ou parada de ambiente
parcial. Para este nivel de severidade o tempo de resposta devera ser de
até 2 (duas) horas, em horario comercial, para resolugéo total ou encontro
de solugéo temporéria de contorno;

Média: Reducédo de performance do equipamento ou aplicacdo de solucdo
temporéaria de contorno bem-sucedida. Para este nivel de severidade o
tempo de resposta devera ser de até 4 (quatro) horas, em horario comercial,
para resolucao total ou encontro de solu¢éo temporéria de contorno;

Baixa: duvidas de configuracdo ou anomalia de baixo impacto. Para este
nivel de severidade o tempo de resposta devera ser de até 8 (oito) horas,
em horério comercial.

9. MATERIAIS A SEREM DISPONIBILIZADOS:

9.1. Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessérios, em qualidade e quantidade suficiente para
o perfeito cumprimento do objeto, promovendo sua substituicdo quando for o caso, conforme a
sua metodologia de trabalho, e descri¢cdes apresentadas neste Termo de Referéncia.

9.2. Os materiais e/ou

equipamentos descritos no Termo de Referéncia deverdo, sempre que

possivel, seguir as diretrizes de sustentabilidade ambiental estabelecidas no art. 4° do Decreto
n° 7.746/2012, observando-se: a origem ambientalmente regular dos recursos naturais utilizados
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nos bens; o menor impacto sobre 0s recursos naturais; a maior eficiéncia na utilizacdo de
recursos naturais como agua e energia, quando couber; e a maior vida util e menor custo de
manutenc¢ao do bem.

9.3. Dentre as recomendacdes voltadas para sustentabilidade ambiental, a presente licitacdo
observara também os seguintes critérios elencados no art. 5° da Instrugdo Normativa n° 1 de 19
de janeiro de 2010 da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do
Planejamento, Orcamento e Gestéo:

9.4. Que os bens devam ser, preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a
maxima protecdo durante o transporte e o armazenamento;

9.5. Quando couber, que os bens ndo contenham substancias perigosas em concentracao acima da
recomendada na diretiva RoHS (Restrictionof CertainHazardousSubstances), tais como mercurio
(Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenilpolibromados (PBBSs), éteres
difenil-polibromados (PBDES).

9.6. Caso necessario, podera ser solicitada a apresentacdo de certificacdo emitida por instituicdo
publica oficial ou instituicdo credenciada, ou qualquer outro meio de prova que ateste que o bem
fornecido cumpre com as exigéncias estabelecidas.

10. OBRIGAGCOES DA CONTRATANTE

10.1. Exigir o cumprimento de todas as obrigagfes assumidas pela Contratada, de acordo com
as clausulas contratuais e os termos de sua proposta;
10.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente

designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis;

10.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicbes, falhas ou
irregularidades constatadas no curso da execuc¢do dos servicos, fixando prazo para a sua
correcao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

10.4. Pagar a Contratada o valor resultante da prestacao do servigo, no prazo e condi¢des
estabelecidas neste Termo de Referéncia;

10.5. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
contratada, no que couber, em conformidade com o item 6 do Anexo Xl da IN SEGES/MP n.
5/2017.

10.6. N&o praticar atos de ingeréncia na administracdo da Contratada, tais como:

10.6.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-
se somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da
contratacdo previr o atendimento direto, tais como nos servicos de recepcao e apoio ao
USuério;

10.6.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;
10.6.3. promover ou aceitar o desvio de funcdes dos trabalhadores da Contratada,
mediante a utilizacdo destes em atividades distintas daquelas previstas no objeto da
contratacdo e em relacao a funcéo especifica para a qual o trabalhador foi contratado; e
10.6.4. considerar os trabalhadores da Contratada como colaboradores eventuais do
préprio 6rgdo ou entidade responsavel pela contratacdo, especialmente para efeito de
concessdo de diarias e passagens.

10.7. Fornecer por escrito as informagdes necessérias para o desenvolvimento dos servigos
objeto do contrato;

10.8. Realizar avaliacdes periddicas da qualidade dos servigos, ap6s seu recebimento;

10.9. Cientificar o 6rgédo de representacgédo judicial da Advocacia-Geral da Unido para adocao

das medidas cabiveis quando do descumprimento das obrigacdes pela Contratada;
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10.10.Arquivar, entre outros documentos, projetos, "as built", especificacdes técnicas, orcamentos,
termos de recebimento, contratos e aditamentos, relatérios de inspecdes técnicas apés o
recebimento do servico e notificacdes expedidas;

11. OBRIGACOES DA CONTRATADA

11.1. Executar os servigcos conforme especificacbes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas
e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de
Referéncia e em sua proposta;

11.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos
ou incorrecdes resultantes da execucdo ou dos materiais empregados;

11.3. Responsabilizar-se pelos vicios e danos decorrentes da execugédo do objeto, bem como por
todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administracdo em sua integralidade, ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o
valor correspondente aos danos sofridos;

11.4. Utilizar empregados habilitados e com conhecimentos bésicos dos servicos a serem
executados, em conformidade com as normas e determinagdes em vigor;

11.5. Vedar a utilizagdo, na execucgdo dos servicos, de empregado que seja familiar de agente
publico ocupante de cargo em comisséo ou funcdo de confianga no érgédo Contratante, nos
termos do artigo 7° do Decreto n° 7.203, de 2010;

11.6. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela
fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servicos, 0s
seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que
comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n.
5/2017;

11.7. Responsabilizar-se pelo cumprimento das obriga¢cbes previstas em Acordo, Convencéao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por
todas as obriga¢fes trabalhistas, sociais, previdenciérias, tributérias e as demais previstas
em legislacdo especifica, cuja inadimpléncia néo transfere a responsabilidade a
Contratante;

11.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servicos.

11.9. Prestar todo esclarecimento ou informagéo solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execugao do empreendimento.

11.10.Paralisar, por determinacdo da Contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros.

11.11.Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucao dos servigos, durante a vigéncia do contrato.

11.12.Promover a organizacgao técnica e administrativa dos servi¢os, de modo a conduzi-los eficaz
e eficientemente, de acordo com os documentos e especificagdes que integram este Termo
de Referéncia, no prazo determinado.
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11.13.Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinacbes dos Poderes Publicos, mantendo sempre limpo o local dos
servicos e nas melhores condi¢cées de seguranca, higiene e disciplina.
11.14.Submeter previamente, por escrito, a Contratante, para analise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo.

11.15.N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;
11.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢cBes
assumidas, todas as condi¢des de habilitacédo e qualificacéo exigidas na licitacao;

11.17.Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as
regras de acessibilidade previstas na legislacdo, quando a contratada houver se beneficiado
da preferéncia estabelecida pela Lei n® 13.146, de 2015.

11.18.Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do

contrato;

11.19.Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos

de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e
incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o
atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993.

11.20.Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as

normas de seguranca da Contratante;
11.21.Prestar os servigcos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas,
com a observancia as recomendacdes aceitas pela boa técnica, normas e legislacéo;

11.22.Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”, do
Anexo VII — F da Instru¢do Normativa SEGES/MP n° 5, de 25/05/2017:

11.22.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as
eventuais adequacdes e atualizagBes que vierem a ser realizadas, logo apos o
recebimento de cada parcela, de forma permanente, permitindo a Contratante
distribuir, alterar e utilizar os mesmos sem limitagdes;

11.22.2. Os direitos autorais da solucdo, do projeto, de suas especificacdes técnicas, da
documentacdo produzida e congéneres, e de todos os demais produtos gerados na
execucao do contrato, inclusive aqueles produzidos por terceiros subcontratados,
ficando proibida a sua utilizacdo sem que exista autorizacdo expressa da
Contratante, sob pena de multa, sem prejuizo das sancdes civis e penais cabiveis.

11.23. Comprovar, ao longo da vigéncia contratual, a regularidade fiscal das microempresas
e/ou empresas de pequeno porte subcontratadas no decorrer da execugdo do contrato,
quando se tratar da subcontratacdo prevista no artigo 48, I, da Lei Complementar n. 123, de
2006.

11.24. Substituir a empresa subcontratada, no prazo maximo de trinta dias, na hipétese de
extingdo da subcontratacdo, mantendo o percentual originalmente subcontratado até a sua
execucao total, notificando o 6rgdo ou entidade contratante, sob pena de rescisdo, sem
prejuizo das sancdes cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipétese em
que ficara responséavel pela execucéo da parcela originalmente subcontratada.

11.25. Responsabilizar-se pela padronizacdo, pela compatibilidade, pelo gerenciamento
centralizado e pela qualidade da subcontratacao.

11.26. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos
técnicos da contratante ou da nova empresa que continuard a execugao dos Servigos.

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Referéncia - Modelo para Pregéo Eletronico: Servicos Ndo Continuados
Atualizagio Outubro/2020



12.DA SUBCONTRATACAO
12.1. N&ao sera admitida a subcontratacdo do objeto licitatério.
13.ALTERACAO SUBJETIVA

13.1. E admissivel a fuséo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagao
exigidos na licitagao original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo
haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

14.CONTROLE E FISCALIZAGAO DA EXECUGAO

14.1. O acompanhamento e a fiscalizacdo da execug¢do do contrato consistem na verificacdo da
conformidade da prestacdo dos servigcos, dos materiais, técnicas e equipamentos empregados,
de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais
representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n°
8.666, de 1993.

14.2. O representante da Contratante dever ter a qualificacdo necesséria para o0 acompanhamento
e controle da execucéo dos servicos e do contrato.

14.3. A verificacdo da adequacgdo da prestacdo do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia.

14.4. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucdo do servico, devera comunicar a autoridade
responsavel para que esta promova a adequacgdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos no § 1° do
artigo 65 da Lei n°® 8.666, de 1993.

14.5. A conformidade do material/técnica/equipamento a ser utilizado na execucdo dos servicos
devera ser verificada juntamente com o documento da Contratada que contenha a relagao
detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando
as respectivas quantidades e especificagbes técnicas, tais como: marca, qualidade e forma de
uso.

14.6. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessérias ao fiel cumprimento das clausulas contratuais, conforme
o disposto nos 88 1° e 2° do art. 67 da Lei n°® 8.666, de 1993.

14.7. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
Contratada ensejara a aplicagdo de sanc¢des administrativas, previstas neste Termo de
Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme
disposto nos artigos 77 e 87 da Lei n° 8.666, de 1993.

14.8. As atividades de gestéo e fiscalizacdo da execuc¢do contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de
fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribuicdes, fique assegurada a
distincdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o
desempenho de todas as a¢des relacionadas a Gestdo do Contrato.

14.9. Durante a execuc¢do do objeto, o fiscal técnico devera monitorar constantemente o nivel de
gualidade dos servicos para evitar a sua degeneracdo, devendo intervir para requerer a
CONTRATADA a correc¢édo das faltas, falhas e irregularidades constatadas.

14.10.0 fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da execucao do
objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da prestacéo dos servicos
realizada.

14.11. Em hipétese alguma, sera admitido que a propria CONTRATADA materialize a avaliagdo de
desempenho e qualidade da prestacdo dos servigos realizada.
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14.12.

14.13.

14.14.

14.15.

14.16.

14.17.

A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel

de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a

excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios

ao controle do prestador.

Na hipétese de comportamento continuo de desconformidade da prestagdo do servico em

relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis

previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sancgfes a

CONTRATADA de acordo com as regras previstas no ato convocatorio.

O fiscal técnico podera realizar avaliacdo diaria, semanal ou mensal, desde que o periodo

escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da

prestacao dos servicos.

A fiscalizacdo da execucéo dos servicos abrange, ainda, as seguintes rotinas:

14.15.1. Avaliar o cumprimento das regras contidas no Acordo de Nivel de Servico, item 7.3
deste termo de referéncia.

14.15.2. Notificar a Contratada na ocorréncia de quebra do acordo.

14.15.3. Informar a cada faturamento sobre o valor a ser glosado decorrente da quebra do
acordo.

As disposi¢Bes previstas nesta clausula néo excluem o disposto no Anexo VIl da Instru¢éo

Normativa SLTI/MP n° 05, de 2017, aplicavel no que for pertinente a contratacao.

A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da

CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante

de imperfeicBes técnicas, vicios redibitérios, ou emprego de material inadequado ou de

gualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE

ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n° 8.666, de

1993.

15.D0 RECEBIMENTO E ACEITACAO DO OBJETO

15.1. A emissédo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos

15.2.

15.3.

termos abaixo.
No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA devera entregar
toda a documentacdo comprobatéria do cumprimento da obrigacdo contratual;
O recebimento provisério sera realizado pelo fiscal técnico e setorial ou pela equipe de
fiscalizagdo apds a entrega da documentagéo acima, da seguinte forma:
15.3.1. A contratante realizara inspecdo minuciosa de todos 0s servigos executados, por meio
de profissionais técnicos competentes, acompanhados dos profissionais encarregados
pelo servico, com a finalidade de verificar a adequacdo dos servicos e constatar e
relacionar os arremates, retoques e revisdes finais que se fizerem necessarios.
15.3.1.1. Para efeito de recebimento provisério, ao final de cada periodo de faturamento,
o fiscal técnico do contrato ira apurar o resultado das avaliagbes da execugao
do objeto e, se for o caso, a analise do desempenho e qualidade da prestagao
dos servicos realizados em consonéncia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato
15.3.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir,
as suas expensas, no todo ou em parte, 0 objeto em que se verificarem vicios,
defeitos ou incorrecBes resultantes da execucdo ou materiais empregados,
cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicédo de servicos até
gue sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio.
15.3.1.3. O recebimento provisério também ficara sujeito, quando cabivel, a
conclusédo de todos os testes de campo e a entrega dos Manuais e
Instrucdes exigiveis.
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15.3.2. No prazo de até 10 dias corridos a partir do recebimento dos documentos da
CONTRATADA, cada fiscal ou a equipe de fiscalizacdo deverd elaborar Relatério
Circunstanciado em consonancia com suas atribuicées, e encaminha-lo ao gestor do
contrato.
15.3.2.1. quando a fiscalizacdo for exercida por um Unico servidor, o relatério

circunstanciado devera conter o registro, a andlise e a conclusédo acerca das

ocorréncias na execugdo do contrato, em relacdo a fiscalizagdo técnica e

administrativa e demais documentos que julgar necessarios, devendo

encaminha-los ao gestor do contrato para recebimento definitivo.

15.3.2.2. Seréa considerado como ocorrido o recebimento provisério com a entrega do

relatério circunstanciado ou, em havendo mais de um a ser feito, com a entrega

do ultimo.

15.3.2.2.1. Na hip6tese de a verificacdo a que se refere o paragrafo anterior
ndo ser procedida tempestivamente, reputar-se-a4 como realizada,
consumando-se o recebimento provisério no dia do esgotamento do
prazo.

15.4. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servi¢os, o Gestor
do Contrato deverd providenciar o recebimento definitivo, ato que concretiza o ateste da
execucao dos servigos, obedecendo as seguintes diretrizes:

15.4.1. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizagcdo e, caso haja irregularidades que impecam a liquidagdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas corregoes;

15.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos
prestados, com base nos relatérios e documentacdes apresentadas; e

15.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

15.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada
pelos prejuizos resultantes da incorreta execugcdo do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato e por forca das
disposicdes legais em vigor (Lei n° 10.406, de 2002).

15.6. O gestor emitird termo circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentagdo apresentados, e comunicard a
CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela
fiscalizacdo com base no Instrumento de Medicdo de Resultado (IMR), ou instrumento substituto.

15.7. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada,
sem prejuizo da aplicacédo de penalidades.

16.DO PAGAMENTO

16.1. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.
16.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo de até 5
(cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos
do art. 5°, § 3°, da Lei n° 8.666, de 1993.
16.2. A emissado da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme
este Termo de Referéncia
16.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
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acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacéo

mencionada no art. 29 da Lei n° 8.666, de 1993.

16.3.1. Constatando-se, junto ao SICAF, a situacéo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucdo Normativa n°
3, de 26 de abril de 2018.

16.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:
16.4.1. o prazo de validade;

16.4.2. a data da emissao;

16.4.3. os dados do contrato e do érgao contratante;

16.4.4. o periodo de prestacao dos servicos;

16.4.5. o valor a pagar; e

16.4.6. eventual destaque do valor de retenc¢des tributarias cabiveis.

16.5. Havendo erro na apresentacéo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacéo
da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-4 ap6és a comprovacdo da
regularizacéo da situacdo, ndo acarretando qualquer énus para a Contratante;

16.6. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n° 05, de 2017, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sang¢8es cabiveis, caso se constate que a Contratada:

16.6.1. ndo produziu os resultados acordados;

16.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

16.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execucdo do servico,
ou utilizou-os com qualidade ou quantidade inferior a demandada.

16.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

16.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutenc¢do das condi¢des de habilitacdo exigidas no edital.

16.9. Constatando-se, junto ao SICAF, a situacgdo de irregularidade da contratada, sera providenciada
sua notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias (teis, regularize sua situagéo
ou, N0 mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da contratante.

16.10.Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensdo temporéaria de participacdo em
licitacdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa
n° 3, de 26 de abril de 2018.

16.11.N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 0Orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

16.12.Persistindo a irregularidade, a contratante deverd adotar as medidas necessérias a rescisédo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a
ampla defesa.
16.13.Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacao junto ao
SICAF.
16.13.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranca nacional ou outro de interesse publico
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de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade
da contratante.

16.14.Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacdo aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da IN
SEGES/MP n. 5/2017, quando couber.

16.15.E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha
em seu quadro societario servidor publico da ativa do érgéo contratante, com fundamento na Lei
de Diretrizes Orgamentérias vigente.

16.16.Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira devida
pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada
mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagcao financeira = 0,00016438, assim apurado:

I =(TX)

| = (6/100)/365

| =0,00016438

TX = Percentual da taxa anual = 6%

17. REAJUSTE

17.1  Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacao das propostas.
17.1.1Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os precos
contratados poderd@o sofrer reajuste apos o interregno de um ano, aplicando-se o indice
IGPM exclusivamente para as obriga¢gfes iniciadas e concluidas apds a ocorréncia da
anualidade.
17.2  Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.
17.3 No caso de atraso ou nao divulgagdo do indice de reajustamento, 0 CONTRATANTE pagard a
CONTRATADA a importancia calculada pela dltima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de célculo referente ao reajustamento de pre¢cos do valor remanescente, sempre que este
ocorrer.
17.4 Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
17.5 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nédo
possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislagao
entdo em vigor.
17.6 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.
17.7 O reajuste seré realizado por apostilamento.

18 GARANTIA DA EXECUGAO

18.1 O adjudicatario prestara garantia de execuc¢do do contrato, nos moldes do art. 56 da Lei n° 8.666,
de 1993, com validade durante a execu¢do do contrato e por 90 (noventa) dias apés o término da
vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

18.2  No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do contratante,
contados da assinatura do contrato, a contratada devera apresentar comprovante de prestacéo de

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Referéncia - Modelo para Pregéo Eletronico: Servicos Ndo Continuados
Atualizagio Outubro/2020



garantia, podendo optar por caucdo em dinheiro ou titulos da divida publica, seguro-garantia ou
fianca bancéria.
18.2.1 A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de
multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até
0 maximo de 2% (dois por cento).
18.2.2 O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme disp6em os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

18.3 A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo
de 90 dias ap6s o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN
SEGES/MP n° 5/2017.

18.3.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigac8es nele previstas;

18.3.2 prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execucao do contrato;

18.3.3 multas moratorias e punitivas aplicadas pela Administracéo a contratada; e

18.3.4 obrigagBes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, néo
adimplidas pela contratada, quando couber.

18.4 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item anterior, observada a legislacdo que rege a matéria.

18.5 A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na
Caixa Econ6mica Federal, com corre¢cdo monetéria.

18.6 Caso a opg¢do seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério da Fazenda.

18.7 No caso de garantia na modalidade de fianca bancéria, devera constar expressa renutncia do
fiador aos beneficios do artigo 827 do Cddigo Civil.

18.8 No caso de alteracdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera
ser ajustada a nova situacdo ou renovada, seguindo os mesmos parametros utilizados quando
da contratacgéo.

18.9 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo,
a Contratada obriga-se a fazer a respectiva reposicdo no prazo maximo de 30 (trinta) dias
Uteis, contados da data em que for notificada.

18.10 A Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

18.11 Seré considerada extinta a garantia:

18.11.1 com a devolugdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracédo
da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

18.11.2 no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado,
nos termos da comunicacao, conforme estabelecido na alinea "h2"do item 3.1 do Anexo
VII-F da IN SEGES/MP n. 05/2017.

18.12 O garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante
com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

18.13 A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no
neste Edital e no Contrato.

19 DAS SANGCOES ADMINISTRATIVAS

19.1 Comete infracdo administrativa nos termos da Lei n°® 10.520, de 2002, a CONTRATADA que:
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19.1.1 Inexecutar total ou parcialmente qualquer das obrigacfes assumidas em decorréncia da
contratacao;

19.1.2 ensejar o retardamento da execucao do objeto;

19.1.3 falhar ou fraudar na execucao do contrato;

19.1.4 comportar-se de modo inidéneo; ou

19.1.5 cometer fraude fiscal.

19.2 Pela inexecucao total ou parcial do objeto deste contrato, a Administracdo pode aplicar a

19.2.3

19.2.4

19.2.5

CONTRATADA as seguintes sancoes:

19.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que nao acarretam
prejuizos significativos para o servigo contratado;

19.2.2 Multa de:
19.2.2.1 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre

o valor adjudicado em caso de atraso na execucdo dos servicos, limitada a
incidéncia a 15 (quinze) dias. ApG6s o décimo quinto dia e a critério da
Administracdo, no caso de execugdo com atraso, podera ocorrer a nao-
aceitacdo do objeto, de forma a configurar, nessa hipétese, inexecuc¢éo total
da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca,
19.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execucdo do objeto, por periodo superior
ao previsto no subitem acima, ou de inexecucdo parcial da obrigacdo
assumida;
19.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecucéo total da obrigacdo assumida;
19.2.24 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme
detalhamento constante das tabelas 1 e 2, abaixo; e
19.2.2.5 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentacdo da garantia (seja para reforco ou por ocasido de prorrogacgao),
observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e
cinco) dias autorizard a Administracio CONTRATANTE a promover a
rescisdo do contrato;
19.2.2.6 as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.
Suspensdo de licitar e impedimento de contratar com o 06rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até
dois anos;
Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.
19.2.4.1 A Sanc¢do de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipéteses previstas como infragdo administrativa no
subitem 19.1 deste Termo de Referéncia.
Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem 0s motivos determinantes da punigdo ou até que seja promovida a reabilitacao
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

19.3  As sangles previstas nos subitens 19.2.1, 19.2.3, 19.2.4 e 19.2.5 poderdo ser aplicadas a

CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

19.4 Para efeito de aplicacdo de multas, as infracdes sdo atribuidos graus, de acordo com as

tabelas 1 e 2:
Tabela 1

GRAU CORRESPONDENCIA
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CONTRATADA

1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU
Permitir situacdo que crie a possibilidade de causar
1 dano fisico, leséo corporal ou consequiéncias letais, 05
por ocorréncia;
Suspender ou interromper, salvo motivo de forca
2 maior ou caso fortuito, 0s servi¢cos contratuais por dia 04
e por unidade de atendimento;
3 Manter funcionario sem qualificacdo para executar os 03
servigos contratados, por empregado e por dia;
4 Recusar-se a executar servico determinado pela 02
fiscalizag&o, por servico e por dia;
Retirar funcionéarios ou encarregados do servico
5 durante o expediente, sem a anuéncia prévia do 03
CONTRATANTE, por empregado e por dia;
Para os itens a seguir, deixar de:
Registrar e controlar, diariamente, a assiduidade e a
6 pontualidade de seu pessoal, por funcionario e por 01
dia;
7 Cumprir determinacgéo formal ou instrucéo 02
complementar do 6rgéo fiscalizador, por ocorréncia;
Substituir empregado que se conduza de modo
8 inconveniente ou ndo atenda as necessidades do 01
servico, por funcionario e por dia;
Cumprir quaisquer dos itens do Edital e seus Anexos
9 nao previstos nesta tabela de multas, apés 03
reincidéncia formalmente notificada pelo 6rgéo
fiscalizador, por item e por ocorréncia;
10 Indicar e manter durante a execugao do contrato os 01
prepostos previstos no edital/contrato;
Providenciar treinamento para seus funcionarios
11 conforme previsto na relacéo de obriga¢cfes da 01
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19.5 Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, as

empresas ou profissionais que:

19.5.1 tenham sofrido condenacado definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

19.5.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

19.5.3 demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados.

19.6 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo

gue assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n°® 9.784, de 1999.

19.7 As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a

serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando

for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

19.7.1 Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30
(trinta) dias, a contar da data do recebimento da comunicacéo enviada pela
autoridade competente.

19.8 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do

licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cadigo Civil.

19.9 A autoridade competente, na aplicagdo das sanc¢des, levara em consideracéo a gravidade da

conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.

19.10 Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infracéo

administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessérias
a apuracéo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacao preliminar ou Processo Administrativo de Responsabilizagéo - PAR.

19.11 A apuragéo e o julgamento das demais infra¢cdes administrativas n&o consideradas como ato

lesivo & Administragcdo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

19.12 O processamento do PAR néo interfere no seguimento regular dos processos administrativos

especificos para apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de
agente publico.

19.13 As penalidades serdo obrigatoriamente registradas no SICAF.

20 CRITERIOS DE SELECAO DO FORNECEDOR.

20.1

As exigéncias de habilitagéo juridica e de regularidade fiscal e trabalhista sdo as usuais para a

generalidade dos objetos, conforme disciplinado no edital.

20.2
edital.
20.3

Os critérios de qualificacdo econdmica a serem atendidos pelo fornecedor estdo previstos no

Os critérios de qualificagao técnica a serem atendidos pelo fornecedor seréo:

20.3.1 Por se tratar de servico que requer de seu executor conhecimentos técnicos
especializados em face do grau de complexidade envolvida, o licitante vencedor devera apresentar
atestado(s), declaracdo(6es) ou certiddo(des) de capacidade técnica, fornecido por pessoa
juridica, de direito publico ou privado, que comprove a prestacao de suporte e manutencédo de
solugéo de firewall NEXT GENERATION da fabricante BlockBit, de forma satisfatoria, pertinente e
compativel com o objeto deste Termo de Referéncia;

20.3.2 As empresas deverdo comprovar, ainda, a qualificacdo técnica, por meio de
comprovacao de aptiddo para a prestagdo dos servicos em caracteristicas compativeis com o
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objeto desta licitacdo, ou com o item pertinente, mediante a apresentacdo de atestados fornecidos
por pessoas juridicas de direito publico ou privado;
20.3.3 Entende-se como compativel com objeto desta licitacdo a prestacdo de servico de
manutencdo e suporte a solucdo de firewall NEXT GENERATION da fabricante BlockBit,
englobando o suporte ao software e ao hardware;
20.3.4 Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;
20.3.5 Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucgdo, exceto se firmado para ser executado
em prazo inferior, conforme item 10.8 da IN SEGES/MPDG n. 5, de 2017;
20.3.6 Podera ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a
apresentacao de diferentes atestados de servicos executados de forma concomitante, pois essa
situacdo equivale, para fins de comprovacado de capacidade técnico-operacional, a uma Unica
contratacdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017;
20.3.7 O licitante disponibilizara todas as informacdes necessarias a comprovagdo da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cépia do
contrato que deu suporte a contratacdo, endere¢co atual da contratante e local em que foram
prestados os servi¢os, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n.
5/2017;
20.3.8 A exigéncia se faz necesséaria tendo em vista que a solugcdo afeta diretamente a
seguranca da informacéo e a disponibilidade de todos os sites, sistemas e aplicagdes hospedadas
no Centro de Dados da SEDUC disponiveis na Internet. Trata-se de um servico que €
extremamente critico para a SEDUC e nao sdo admissiveis falhas no processo de suporte. A
exigéncia de expertise do licitante vencedor visa minimizar os riscos relacionados a sustentacéo
dos servicos e a expertise em solugBes de outros fabricantes ndo garante a expertise na referida
solucdo, podendo colocar em risco desnecesséario a continuidade na prestacdo do servigo de
seguranca provido pela solugéo;
20.3.9 Requisitos de Experiéncia Profissional:
20.3.9.1 A empresa devera possuir no minimo 01 (um) técnico certificado pelo fabricante
da solucéo;
20.3.9.2 A exigéncia se faz necesséria tendo em vista que a solugéo afeta diretamente a
seguranca da informacédo e a disponibilidade de todos os sites, sistemas e aplicacdes
hospedadas no Centro de Dados da SEDUC disponiveis na Internet. Trata-se de um
servico que € extremamente critico para a SEDUC e ndo sdo admissiveis falhas no
processo de suporte. A exigéncia de expertise do licitante vencedor visa minimizar os
riscos relacionados a sustentacao dos servigos;
20.3.9.3 Na ocasido da assinatura do contrato o licitante vencedor devera entregar
coépias digitalizadas dos certificados;
20.3.10 Requisitos de Seguranca da Informacéo:
20.3.10.1 Manter sigilo de todos os dados ou informacdes da SEDUC conforme o Termo
de Confidencialidade (ANEXO 1), obtidas em fun¢é@o da execuc¢do do objeto, sujeitando-
se as cominagdes legais, nos termos da Lei 4.595 de 31.12.1964 e da Lei 13.709 de
14.08.2018 e demais leis correlatas.
20.3.10.2 O representante da Contratante devera comunicar a Contratada por escrito,
guanto a Politica de Seguranc¢a da Informacéo da Secretaria de Estado da Educacéo e
suas normas complementares, para ciéncia e para que se responsabilize por todas as
providéncias e deveres estabelecidos.
20.4 Os critérios de aceitabilidade de precos serdo aqueles indicados na tabela do item 1.1 do
Termo de Referéncia.
20.5 O critério de julgamento da proposta € o menor prec¢o global por grupo unico.
20.6 As regras de desempate entre propostas sdo as discriminadas no edital.
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21 ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS.

21.1 O custo estimado da contratagdo € de R$ 9.573.789,21 (nove milhdes, quinhentos e setenta
e trés mil, setecentos e oitenta e nove reais e vinte e um centavos).

22 DOS RECURSOS ORGCAMENTARIOS.

Gestdo/Unidade:140102

Fonte: Tesouro Estadual (000025 — Precatérios do FUNDEF).
Programa de Trabalho:12.368.0002.1956

Elemento de Despesa:4.4.90.52

PI1:1956

23 INICIO DA EXECUGAO DOS SERVICOS

23.1 A execucdo dos servigcos sera iniciada 30 dias ap0s a assinatura do contrato.

Teresina (PI), 22 de dezembro de 2020.

O SERPRO G
Assinado digitalmente por:

RICARDO LUIZ DE OLIVEIRA FERREIRA

Sua autenticidade pode ser confirmada no en_de_re(io H
<http://www.serpro.gov.br/assinador-digital>

Ricardo Luiz de Oliveira Ferreira

Gerente de Tecnologia da Informagéo - GTI

Assinado digitalmente por ELLEN GERA

ELLEN GERA DE BE BRITO MOURA:91330700325

N: cn=ELLEN GERA DE BRITO
BRITO MOURA:91330700325, c=BR, 0=ICP-
Brasil, 0u=RFB e-CPF A3,

MOURA:91330700325 email-ELLENGERA@GMAIL.COM

Data: 2020.12.22 14:15:03 -03'00"

Ellen Gera de Brito Moura

Secretario de Estado da Educacéo do Piaui
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GOVERNO DO ESTADO DO PIAUI N ]
SECRETARIA DE ESTADO DA EDUCACAO DO PIAUI - SEDUC-PI

Av. Pedro Freitas, S/N Centro Administrativo, Bloco D/F - Bairro Sao Pedro, Teresina-PI, CEP
64018-900
Telefone - (86) 3216-3204 / 3392 - http://www.seduc.pi.gov.br

ANEXO II

MINUTA TERMO DE CONTRATO

TERMO

DE
CONTRATO
DE
PRESTACAO
DE
SERVICOS

Si A
SEED/PI,
POR
INTERMEDIO
DO (A)

E A
EMPRESA

A SECRETARIA DE ESTADO DA EDUCACAO - SEDUC/PI, por meio do(a)
.................... , com sede na Av. Pedro Freitas, S/N, Centro Administrativo, Blocos D
e F, CEP 64018-900, na cidade de Teresina, Estado do Piaui inscrito(a) no CNPJ sob

0N .. , heste ato representado(a) pelo(a) ......c.ccoee. (cargo e nome),
nomeado(a) pelo Decreto n® ...... , de ..... (o [N, de 20..., publicada no DOE
de ..... (o [T de ........... , portador da matricula funcional n® ................. ,
doravante denominada CONTRATANTE, € 0(a) .....ccoccvuveenn. inscrito(a) no CNPJ/MF
sob o N2 ... , sediado(a) na ........cceeeeeen. ,eM . doravante
designada CONTRATADA, neste ato representada pelo(a) Sr.(a) .....cccooeeennnn. ,
portador(a) da Carteira de Identidade n2 ................. , expedida pela (0) ....cc.ceunee. ,
e CPFNe ... , tendo em vista o que consta no Processo n? ................. eem

observancia as disposicoes da as disposicdes Lei n? 8.666, de 21 de junho de 1993,
da Lei n? 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de outubro de
1991, do Decreto n? 9.507, de 21 de setembro de 2018, do Decreto n® 7.174, de
12 de maio de 2010, da Instrucao Normativa SGD/ME n? 1, de 4 de Abril de 2019 e
da Instrucao Normativa SEGES/MPDG n® 5, de 26 de maio de 2017 e suas
alteracdes, do Decreto Estadual n. 15.093/2013, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregao n? .......... /20...., mediante as clausulas e
condicdes a sequir enunciadas.



1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente

instrumento é a contratacdo de servicos de

.......................... , que serao prestados nas condicdes estabelecidas no Termo de
Referéncia, anexo | do Edital.

1.2.

preambulo e a proposta vencedora, independentemente de transcrigcao.

1.3. Objeto da contratacao:

Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no

Valor de
CATMAT Referéncia em
PART = RS
ITEM DESCRICAO TDE
NUMBER ¢ CATSERV Q
VALOR | VALOR
UNIT. | TOTAL
Standard
Software License
1.1 | BBHWUTMO023 - UTM XXX 450
' Subscription - APL
BB 10 - for 36
months
Suporte 14x6 -
12 | BBSSROO289 | Banco de Horas XXX 450
Mensal - 3hrs -
for 36 months
GRUPO 2: RENOVACAO BB 10000
PART = CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. TOTAL
Standard
Software License
-UTM
2.1 BBHWUTMO054 Subscription XXX 02
Advanced - APL
BB 10000 - for 36
months
Suporte 14x6 -
2.2 | BBSSRO0289 | Banco de Horas XXX 02
Mensal - 3hrs -
for 36 months
GRUPO 3: AQUISICAO BB 10
PART = CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. | TOTAL
Hardware
3.1 | BBHWUTMO019 Appliance APL XXX 205
UTM BB 10
Standard
3.2 BBHWUTMO020 | Software License XXX 205
-APLUTM BB 10




Standard
Software License

-UTM
3.3 BBHWUTMO023 Subscription - APL XXX 205
BB 10 - for 36
months
Suporte 14x6 -
3.4 | BBSSRO0289 | Banco de Horas XXX 205
Mensal - 3hrs -
for 36 months
3.5 Instalacao - 8 XXX XXX 205
horas
GRUPO 4: AQUISICAO BB 10 SPARE
PART < CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. | TOTAL
Hardware
Appliance APL
4.1 BBHWUTMO024 UTM BB 10 - XXX 35
Spare
Sistema
Operacional
4.2 BBHWUTM251 Spare - APL UTM XXX 35
BB 10
GRUPO 5: AQUISICAO BB 50
PART < CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. | TOTAL
Hardware
5.1 BBHWUTMO055 Appliance APL XXX 21
UTM BB 50
Standard
5.2 BBHWUTMO056 | Software License XXX 21
- APL UTM BB 50
Standard
Software License
53 | BBHWUTMO59 - UTM XXX 21
' Subscription - APL
BB 50 - for 36
months
Suporte 14x6 -
54 | BBSSR00289 | Banco de Horas XXX 21
Mensal - 3hrs -
for 36 months
5.5 Instalacao - 8 XXX XXX 21

horas

™ s~




VALOR GLOBAL | n» |
XXX

2. CLAUSULA SEGUNDA - VIGENCIA

2.1 O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com
inicio na data de ........... [oiiiin [iiiin e encerramento em ........... [oininn. [oiiiinnnn,

2.1.1 A vigéncia podera ultrapassar o exercicio financeiro, desde que as
despesas referentes a contratacao sejam integralmente empenhadas até 31
de dezembro, para fins de inscricao em restos a pagar, conforme Orientacao
Normativa AGU n° 39, de 13/12/2011.

2.2. A execucao dos servicos sera iniciada em até 30 (trinta) dias apds a assinatura
e publicacdao do extrato do contrato (indicar a data ou evento para o inicio dos
servicos), cujas etapas observarao o cronograma fixado no Termo de Referéncia.

2.2.1. As etapas 01 e 02 (um e dois) deverdo serem executadas apds a
assinatura do contrato com prazo maximo de 60 (sessenta) dias corridos:

2.2.1.1. Etapas 01 e 02:
2.2.1.2. Renovacao de licencas

2.2.2. As etapas 03 (trés) a 05 (cinco) especificadas abaixo deverao ser
executadas apdés o recebimento, instalacdao e a aprovacao, por parte da
CONTRATANTE, da solucao, conforme cronograma elaborado pela
CONTRATADA, o qual deve definir um periodo maximo de execucao dessas
etapas de 180 (cem e oitenta) dias corridos:

2.2.1. Etapa 03: AQUISICAO BB 10;
2.2.1. Etapa 04: AQUISICAO BB 10 SPARE;
2.2.1. Etapa 05: AQUISICAO BB 50;

2.2.3. Para as Etapas 03 a 05: deverd ser realizada a emissao do Termo
de Entrega Definitiva.

2.2.4. As etapas serao consideradas concluidas apdés a conferéncia do
material e/ou do servico entregue pela CONTRATADA a CONTRATANTE.

2.2.5. Caso o servico e/ou material entregue esteja de acordo com este
Termo de Referéncia, a CONTRATANTE emitird o Termo de Aceite (anexo
VI) a CONTRATADA e o pagamento da respectiva etapa serda EFETUADO.

2.2.6. O prazo de execucao deste contrato é de ......... , contados a partir
do marco supra referido.

2.3. A CONTRATADA nao tem direito subjetivo a prorrogacdo contratual.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratacao é de Rs.......... (.nn.)

3.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucao do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.

3.3 O valor acima é meramente estimativo, de forma que os pagamentos devidos
a CONTRATADA dependerao dos quantitativos de servicos efetivamente prestados

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA
4.1. As despesas decorrentes desta contratacao estao programadas em dotacao



orcamentaria prépria, prevista no orcamento da SEED/PI, para o exercicio de
20...., na classificacao abaixo:

Gestao/Unidade: 140102

Fonte: Tesouro Estadual (000025 - Precatérios do FUNDEF).
Programa de Trabalho:12368021956

Elemento de Despesa: 3.3.90.39/4.4.90.52

Pl: 1956

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrao a conta
dos recursos préprios para atender as despesas da mesma natureza, cuja
alocacado sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O pagamento sera efetuado, de acordo com as etapas do item 5.3 e subitens
do Termo de Referéncia, OBEDECENDO O SEGUINTE CRONOGRAMA, com relacao
ao valor total do contrato:

ITEM 1: RENOVACAO BB 10

ITEM DESCRICAO PRAZO DE EXECUCAO
Standard Software License - UTM i
1.1 Subscription - APL BB 10 - for 36 MES 01
months
1.2 Suporte 14x6 - I?a3nhcrc; fje Horas Mensal 36 MESES (CORRESPONDE A
ITEM 2: RENOVACAO BB 10000
ITEM DESCRICAO PRAZO DE EXECUCAO
Standard Software License - UTM i
2.1 Subscription Advanced - APL BB 10000 MES 02
- for 36 months
29 Suporte 14x6 - Banco de Horas Mensal 36 MESES (CORRESPONDE A
' - 3hrs - for 36 months TODA VIGENCIA CONTRATUAL)
ITEM 3: AQUISICAO BB 10
ITEM DESCRICAO PRAZO DE EXECUCAO
3.1 Hardware Appliance APL UTM BB 10 MES 03
3.2 Standard Software License - APL UTM BB 10
33 Standard Software License - UTM Subscription - APL
' BB 10 - for 36 months
34 Suporte 14x6 - Banco de Horas Mensal 36 MESES (CORRESPONDE A
) - 3hrs - for 36 months TODA VIGENCIA CONTRATUAL)
3.5 Servico de instalacéo MES 03 E 04
ITEM 4: AQUISICAO BB 10 SPARE
ITEM DESCRICAO PRAZO DE EXECUCAO




Hardware Appliance APL UTM BB 10 -

4.1 MES 05
Spare
4.2 Sistema Operacional Spare - APL UTM BB 10
ITEM 5: AQUISICAO BB 50
ITEM DESCRICAO PRAZO DE EXECUCAO
5.1 Hardware Appliance APL UTM BB 50 MES 06
5.2 Standard Software License - APL UTM BB 50
53 Standard Software License - UTM Subscription - APL
| BB 50 - for 36 months
54 Suporte 14x6 - Banco de Horas Mensal 36 MESES (CORRESPONDE A
) - 3hrs - for 36 months TODA VIGENCIA CONTRATUAL)
5.5 Servico de instalacdo MES 06 E 07

5.1.1. As etapas serao consideradas concluidas apds a conferéncia do material
e/ou do servico entregue pela CONTRATADA a CONTRATANTE.

5.2. O prazo para pagamento a CONTRATADA e demais condicdes a ele referentes
encontram-se definidos no item 16 do Termo de Referéncia e no Anexo Xl da IN
SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor
contratual (reajuste em sentido estrito e/ou repactuacao) sao as estabelecidas no
item 17.1 do Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO

7.1. Serd exigida a prestacdao de garantia na presente contratacao, conforme
regras constantes do item 18 do Termo de Referéncia.

7. CLAUSUI:A OITAVA - MODELO DE EXECUCAO DOS SERVICOS E
FISCALIZACAO

7.1. O modelo de execucao dos servicos a serem executados pela CONTRATADA,
0s materiais que serao empregados, a disciplina do recebimento do objeto e a
fiscalizacao pela CONTRATANTE sao aqueles previstos nos itens 8, 14, 15 e 23 do
Termo de Referéncia, anexo | do Edital.

8. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA

8.1. As obrigacoes da CONTRATANTE e da CONTRATADA sao aquelas previstas nos
itens 10 e 11 do Termo de Referéncia, anexo do Edital.

9. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS.

9.1. As sancdes relacionadas a execucao do contrato sao aquelas previstas no
item 19 do Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA PRIMEIRA - RESCISAO




10.1. O presente Termo de Contrato poderd ser rescindido:

10.1.1. por ato unilateral e escrito da Administracao, nas situacdes previstas
nos incisos | a XIl e XVII do art. 78 da Lei n® 8.666, de 1993, e com as
conseguéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicacao
das sanc¢des previstas no Termo de Referéncia, anexo ao Edital;

10.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n? 8.666, de
1993.

10.2. Os casos de rescisao contratual serao formalmente motivados, assegurando-
se a CONTRATADA o direito a prévia e ampla defesa.

10.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de
rescisao administrativa prevista no art. 77 da Lei n? 8.666, de 1993.

10.4. O termo de rescisao, sempre que possivel, serd precedido de Relatério
indicativo dos seguintes aspectos, conforme o caso:

10.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

10.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;
10.4.3. Indenizacdes e multas.

11. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

11.1. E vedado & CONTRATADA interromper a execucdo dos servicos sob alegacio
de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

11.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato
para qualquer operacao financeira, nos termos e de acordo com os procedimentos
previstos na Instrucao Normativa SEGES/ME n2 53, de 8 de julho de 2020.

11.2.1. A cessao de crédito, a ser feita mediante celebragcao de termo aditivo,
dependerd de comprovacao da regularidade fiscal e trabalhista da cessionaria,
bem como da certificacao de que a cessionaria nao se encontra impedida de
licitar e contratar com o Poder Publico, conforme a legislagao em vigor, nos
termos do Parecer JL-01, de 18 de maio de 2020.

11.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria
destinado a cedente (contratada) pela execucao do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administracao,
sem prejuizo da utilizacao de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n? 5, de 2017, caso aplicaveis.

12. CLAUSULA DECIMA TERCEIRA - ALTERACOES

12.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei
n2 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n? 05, de 2017.

12.2. A CONTRATADA é obrigada a aceitar, nas mesmas condicdes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

12.3. As supressodes resultantes de acordo celebrado entre as partes contratantes
poderao exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

13.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as
disposicoes contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais
normas federais aplicdveis e, subsidiariamente, segundo as disposicdes contidas
na Lei n? 8.078, de 1990 - Cdédigo de Defesa do Consumidor - e normas e



principios gerais dos contratos.

14. CLAUSULA DECIMA QUINTA - PUBLICACAO

14.1. Incumbirda a CONTRATANTE providenciar a publicacao deste instrumento, por
extrato, no Diario Oficial do Estado do Piaui - DOE/PI, no prazo previsto na Lei n®
8.666, de 1993.

15. CLAUSULA DECIMA SEXTA - FORO

15.1. E eleito o Foro da Secéo Judiciaria de Teresina - Justica Estadual, para dirimir
os litigios que decorrerem da execugao deste Termo de Contrato que nao possam
ser compostos pela conciliacao, conforme art. 55, §22 da Lei n® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado
em duas (duas) vias de igual teor, que, depois de lido e achado em ordem, vai
assinado pelos contraentes e por duas testemunhas.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

1

seil o
assinatura L ¥
eletrénica

Documento assinado eletronicamente por LEOVIDIO BEZERRA LIMA
NETO - Matr.0171745-6, Gerente, em 28/12/2020, as 23:55, conforme
horario oficial de Brasilia, com fundamento no Cap. lll, Art. 14 do Decreto
Estadual n©18.142, de 28 de fevereiro de 2019.

| 2= A autenticidade deste documento pode ser conferida no site
=rd https://sei.pi.gov.br/sei/controlador_externo.php?
L% w & acao=documento_conferir&id_orgao_acesso_externo=0, informando o
“EEE codigo verificador 1008073 e o codigo CRC DF179A89.

. Documento SEI:
Processo SEI: 00011.001163/2020-32 1008073



GOVERNO DO ESTADO DO PIAUi ,
SECRETARIA DE ESTADO DA EDUCAGAO DO PIAUI - SEDUC-PI

Av. Pedro Freitas, S/N Centro Administrativo, Bloco D/F - Bairro Sao Pedro, Teresina-Pl, CEP
64018-900
Telefone - (86) 3216-3204 / 3392 - http://www.seduc.pi.gov.br

ANEXO Ill - MODELO DE PROPOSTA DE PRECO:

Prezados Senhores,

Apresentamos a V.S.2, nossa proposta de precos de fornecimento dos seguintes

equipamentos e servicos, conforme abaixo relacionados.

PART = CATMAT VALOR | VALOR
ITEM NUMBER DESCRIGAO CATSERV QTDE UNIT. | TOTAL
Standard
Software License
1.1 | BBHWUTMO23 - UTM XXX 450
' Subscription - APL
BB 10 - for 36
months
Suporte 14x6 -
1.2 | BBSSR0O289 | Banco de Horas XXX 450
Mensal - 3hrs -
for 36 months
GRUPO 2: RENOVACAO BB 10000
PART < CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. | TOTAL
Standard
Software License
-UTM
2.1 BBHWUTMO054 Subscription XXX 02
Advanced - APL
BB 10000 - for 36
months
Suporte 14x6 -
2.2 | BBSSROO289 | Banco de Horas XXX 02

Mensal - 3hrs -
for 36 months

GRUPO 3: AQUISICAO BB 10




PART = CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. | TOTAL
Hardware
3.1 BBHWUTMO019 Appliance APL XXX 205
UTM BB 10
Standard
3.2 BBHWUTMO020 | Software License XXX 205
- APL UTM BB 10
Standard
Software License
3.3 | BBHWUTMO023 - UTM XXX 205
' Subscription - APL
BB 10 - for 36
months
Suporte 14x6 -
3.4 | BBSSRO0289 | Banco de Horas XXX 205
Mensal - 3hrs -
for 36 months
3.5 Instalagao - 8 XXX XXX 205
horas
GRUPO 4: AQUISICI':\O BB 10 SPARE
PART < CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. | TOTAL
Hardware
Appliance APL
4.1 BBHWUTMO024 UTM BB 10 - XXX 35
Spare
Sistema
Operacional
4.2 BBHWUTM251 Spare - APL UTM XXX 35
BB 10
GRUPO 5: AQUISICAO BB 50
PART " CATMAT VALOR | VALOR
ITEM NUMBER DESCRICAO CATSERV QTDE UNIT. | TOTAL
Hardware
5.1 BBHWUTMO55 Appliance APL XXX 21
UTM BB 50
Standard
5.2 BBHWUTMO056 | Software License XXX 21

- APLUTM BB 50




Standard
Software License
-UTM
Subscription - APL
BB 50 - for 36
months

5.3 | BBHWUTMO059 XXX 21

Suporte 14x6 -
Banco de Horas
Mensal - 3hrs -
for 36 months

5.4 BBSSR00289 XXX 21

55 Instalacao - 8

XXX XXX 21
horas

VALOR GLOBAL R$
AXXXXX

O prazo de validade da proposta de precos é de 90 (noventa) dias consecutivos,
contados da data da abertura da licitacao.

Declaramos que o(s) equipamentos e servicos entregues serao realizados
estritamente de acordo com as especificacdes, condicdes, exigéncias constantes
do Termo de Referéncia, bem como, nos seus demais anexos, sob pena de nao
serem aceitos pelo érgao licitante.

Declaramos que estamos de pleno acordo com todas as condicOes e exigéncias
estabelecidas no Edital e seus Anexos, bem como aceitamos todas as obrigacdes e
responsabilidades especificadas no edital, termo de referéncia e contrato.

Declaramos estar cientes da responsabilidade administrativa, civil e penal, bem
como ter tomado conhecimento de todas as informacdes e condicdes necessarias
a correta cotacdo do objeto licitado.

Declaramos que nos precos propostos estao incluidos todos os custos e despesas,
inclusive taxas, impostos, tributos, contribuicbes sociais, fiscais, comerciais e
outros inerentes ao objeto relativo ao procedimento licitatério n@.

Caso nos seja adjudicado o objeto da licitacao, nos comprometemos a assinar o
contrato no prazo determinado no documento de convocacao e, para esse fim,
fornecemos os seqguintes dados:

Dados da Empresa
Razao Social:
CNPJ/MF:




Endereco:

Tel./Fax:

Endereco Eletrénico (e-mail):

CEP:

Cidade: UF:

Banco: Agéncia: C/C:

Dados do Representante Legal da Empresa
Nome:

Endereco:
CEP: Cidade: UF:
CPF/MF: Cargo/Funcao:
RG n9: Expedido por:

Naturalidade: Nacionalidade:

OBSERVACOES:

Havendo discordancia entre as especificacdes deste objeto descritas no
COMPRASNET e as especificacbes constantes do Termo de Referéncia,
prevalecerao as ultimas.

Documento assinado eletronicamente por LEOVIDIO BEZERRA LIMA
NETO - Matr.0171745-6, Gerente, em 28/12/2020, as 23:55, conforme
horario oficial de Brasilia, com fundamento no Cap. lll, Art. 14 do Decreto
Estadual n218.142, de 28 de fevereiro de 2019.

1
seil o
assinatura .
eletrénica

SHE ARl SL A autenticidade deste documento pode ser conferida no site
crala- https://sei.pi.gov.br/sei/controlador_externo.php?
%k acao=documento_conferir&id_orgao_acesso_externo=0, informando o
=¥ codigo verificador 1008176 e o codigo CRC BFD35C09.

. Documento SElI:
Processo SElI: 00011.001163/2020-32 1008176



GOVERNO DO ESTADO DO PIAUi ,
SECRETARIA DE ESTADO DA EDUCAGAO DO PIAUI - SEDUC-PI

Av. Pedro Freitas, S/N Centro Administrativo, Bloco D/F - Bairro Sao Pedro, Teresina-Pl, CEP
64018-900
Telefone - (86) 3216-3204 / 3392 - http://www.seduc.pi.gov.br

ANEXO IV
MODELO DE ATESTADOS E DECLARAGCOES
INSTRUCOES GERAIS:

As declaracdes deverao ser emitidas em papel timbrado do Licitante, devendo
conter o nome, cargo/funcao, CPF e o telefone e e-mail de contato do(s) seu(s)
representante(s) legal(ais), o(s) qual(is) devera(ao) constar da indicacao a ser
apresentada na fase de habilitacao, conforme mencionado neste Termo de
Referéncia

Os atestados deverao ser emitidos:

* por empresas privadas brasileiras ou 6rgaos ou entidades da Administracao
Pdblica direta ou indireta; e

* em papel timbrado do Atestante, devendo conter nome e o telefone e e-mail
de contato do seu representante, ou qualquer outra forma de que o CLIENTE
possa se valer para estabelecer contato;

Os modelos de atestados e declaracdes foram inseridos no Edital com o objetivo
de padronizar as informacdes apresentadas, facilitar os trabalhos de andlise e
julgamento pela Comissao de Licitacao e evitar que os licitantes sejam inabilitados
em razao de falhas ou insuficiéncia nas informacdes indicadas. Caso sejam
apresentados documentos em formatacao diversa, estes deverao contemplar as
informacdes minimas necessarias a comprovacao das exigéncias para efeitos de
habilitacao e contratacao.

Os atestados e declaracoes solicitados no Edital, que nao tiverem modelo definido
neste Anexo, deverao ser elaborados em formato livre seguindo as mesmas
instrucdes gerais acima.

ANEXO IV.1

MODELO DE ATESTADO DE EXPERIENCIA NA PRESTACAO DE SERVICOS
REFERENTES AO OBJETO DO EDITAL

Referéncia: PREGAO ELETRONICO N2 /202 - CLIENTE
Data:

Empresa Licitante:
CNPJ:
ATESTAMOS, para fins de comprovacao que a empresa acima referida executou




ou vem executando servicos de similar ou
compativel com o objeto deste Termo de Referéncia.

ATESTAMOS, ainda, que os servicos foram/vém sendo prestados de forma
satisfatdéria, nao havendo em nossos registros nenhum fato que desabone sua
conduta e responsabilidade em relacao as tarefas assumidas.

, de de

Local e data.
Representante da Empresa Atestante:
Nome:

Cargo / Funcao:
CPF: Telefone:
E-mail:

OBS.: ESTE ATESTADO DEVERA SER EMITIDO EM PAPEL TIMBRADO DA EMPRESA
ATESTANTE

ANEXO V.2
ATESTADO DE VISITA TECNICA (VISTORIA)

Atestado de visita técnica da Licitante as instalacdbes da CONTRATANTE a ser
apresentado na habilitacdo do certame licitatério.

Atestamos, para fins de comprovacao junto a Superintendéncia de
Infraestrutura/Comissdao de Licitacdes, relativamente ao Edital de Concorréncia
Publica n® /202 _, que o Sr.(a)

CPF , representante da empresa
, Inscrita no CNP)J.: visitou
e vistoriou na data abaixo, as instalagcdes fisicas do CONTRATANTE -
, Visando obter subsidios para elaboracao de
sua proposta comercial onde esclareceu todas as duvidas sobre o objeto da
licitacao em questao.

’

Local e Data

Representante da CONTRATANTE
CPF

Representante do LICITANTE
CPF:



ANEXO IV.3
TERMO DE ACEITE DE ATIVIDADE

Logo do Cliente TERMO DE ACEITE DE ATIVIDADE

. . 0 Corretiva No. Chamado ()
0 Instalacao ] Treinamento

] Outra:

Descricao da Atividade:

Data

Funcionario CLIENTE . .
Matricula Assinatura

Funcionario e . .
Identificacao | Assinatura

ANEXO IV.4
TERMO DE RECUSA

Logo do Cliente TERMO DE RECUSA DE ATIVIDADE

. . 0 Corretiva No. Chamado ( )
O Instalacao ] Treinamento
] Outra:

Descricao do motivo da recusa:




Data

. . Assinatura
Funcionario CLIENTE Matricula

.. e . Assinatura
Funcionario Contratada | Identificacao

Documento assinado eletronicamente por LEOVIDIO BEZERRA LIMA
NETO - Matr.0171745-6, Gerente, em 28/12/2020, as 23:55, conforme
horario oficial de Brasilia, com fundamento no Cap. lll, Art. 14 do Decreto
Estadual n©18.142, de 28 de fevereiro de 2019.

il
Sel o
assinatura
eletrénica

sfERen A autenticidade deste documento pode ser conferida no site

=i https://sei.pi.gov.br/sei/controlador_externo.php?

%k acao=documento_conferir&id_orgao_acesso_externo=0, informando o
i ~£p= codigo verificador 1008359 e o cédigo CRC 81DB9B81.

. Documento SElI:
Processo SElI: 00011.001163/2020-32 1008359



GOVERNO DO ESTADO DO PIAUi ,
SECRETARIA DE ESTADO DA EDUCAGAO DO PIAUI - SEDUC-PI

Av. Pedro Freitas, S/N Centro Administrativo, Bloco D/F - Bairro Sao Pedro, Teresina-Pl, CEP
64018-900
Telefone - (86) 3216-3204 / 3392 - http://www.seduc.pi.gov.br

ANEXO V

MODELO DE TERMO DE CONFIDENCIALIDADE, ZELO E RESPONSABILIDADE
SOBRE OS BENS DE INFORMACAO DA CONTRATANTE

INSTRUCOES GERAIS:

As declaracbes deverao ser emitidas em papel timbrado do Licitante, devendo
conter o nome, cargo/funcao, CPF e o telefone e e-mail de contato do(s) seu(s)
representante(s) legal(ais), o(s) qual(is) devera(ao) constar da indicacao a ser
apresentada na fase de habilitacao, conforme mencionado neste Termo de
Referéncia

Os atestados deverao ser emitidos:

* por empresas privadas brasileiras ou 6rgaos ou entidades da Administracao
Pdblica direta ou indireta; e

* em papel timbrado do Atestante, devendo conter nome e o telefone e e-mail
de contato do seu representante, ou qualquer outra forma de que o CLIENTE
possa se valer para estabelecer contato;

Os modelos de atestados e declaracdes foram inseridos no Edital com o objetivo
de padronizar as informacdes apresentadas, facilitar os trabalhos de andlise e
julgamento pela Comissao de Licitacao e evitar que os licitantes sejam inabilitados
em razao de falhas ou insuficiéncia nas informacdes indicadas. Caso sejam
apresentados documentos em formatacao diversa, estes deverao contemplar as
informagdes minimas necessarias a comprovacao das exigéncias para efeitos de
habilitacao e contratacao.

Os atestados e declaracoes solicitados no Edital, que nao tiverem modelo definido
neste Anexo, deverao ser elaborados em formato livre seguindo as mesmas
instrucdes gerais acima.

ANEXO V

TERMO DE CONFIDENCIALIDADE, ZELO E RESPONSABILIDADE SOBRE OS
BENS DE INFORMACAO DA CONTRATANTE

CONTRATADO:

Pelo presente termo de confidencialidade, zelo e responsabilidade, considerando
gue os bens de informacao a mim disponibilizados por forca de contrato celebrado
com a CONTRATANTE sao de propriedade deste e devem ser utilizados com o



Unico e exclusivo objetivo de permitir a adequada prestacdo dos servicos
contratados e, ciente dos cuidados necessarios a preservacao e protecao de todos
os bens de informacao da instituicao, inclusive em relacao ao dever de sigilo,
comprometo-me a:

| - Seguir as diretrizes da politica de seguranca e protecao dos bens de informacao
da CONTRATANTE, sob pena de responsabilizacdao penal ou civil cabiveis;

[l - Utilizar os bens de informacao disponibilizados por forca de contrato celebrado
com a CONTRATANTE exclusivamente para fins da adequada prestacao dos
servicos contratados, estritamente em observancia aos interesses da
CONTRATANTE;

[Il - Respeitar a propriedade da CONTRATANTE ou de terceiros, sobre os bens de
informacao disponibilizados, zelando pela integridade dos mesmos, nao o0s
corrompendo ou os divulgando a pessoas nao autorizadas;

IV - Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre os
bens de informacao da CONTRATANTE, utilizando-os exclusivamente para os fins
de interesse deste, estritamente no desempenho das atividades inerentes a
prestacao dos servicos contratados, nao os revelando ou divulgando a terceiros,
em hipdtese alguma, sem o prévio e expresso consentimento da CONTRATANTE;

V - Instalar e utilizar nos ambientes computacionais disponibilizados pela
CONTRATANTE somente softwares desenvolvidos ou adquiridos pela
CONTRATANTE;

VI - Permitir a CONTRATANTE a fiscalizacao, a qualquer tempo, de todos os dados
manejados através dos meios fornecidos pela CONTRATANTE em razao da
prestacao de servicos contratados, pelo que autorizo a CONTRATANTE a monitorar
todos os dados manejados nos meios de propriedade do contratante, nao
configurando o referido monitoramento qualquer quebra de sigilo ou invasao de
privacidade;

VIl - Nao utilizar o ambiente de internet disponibilizado pela CONTRATANTE para
uso pessoal, ilicito, ilegal, imoral ou para quaisquer outros fins sendao os de estrita
prestacao dos servicos contratados.

Declaro, ainda, para os devidos fins de direito, que me responsabilizo e obrigo a
fazer com que quaisquer de meus agentes, empregados, consultores e demais
colaboradores que vierem a ter acesso a quaisquer dados e informacoes
confidenciais cumpram as obrigacdes constantes deste Termo.

Teresina, de de 202._.
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